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BAB I
PENGENALAN MIKROTIK

Tujuan :
* Peserta mengenal dan mengetahui apa itu Mikrotik
* Peserta mengetahui fitur dan istilah pada Mikrotik

* Peserta mengetahui cara akses dan mampu mengakses Mikrotik

1.1 Sejarah Mikrotik

Mikrotik adalah sebuah perusahaan kecil berkantor pusat di Latvia, bersebelahan
dengan Rusia. Pembentukannya diprakarsai oleh John Trully dan Arnis Riekstins. John
Trully adalah seorang berkewarganegaraan Amerika yang berimigrasi ke Latvia. Di Latvia

ia bejumpa dengan Arnis, Seorang sarjana Fisika dan Mekanik sekitar tahun 1995.

John dan Arnis mulai me-routing dunia pada tahun 1996 (misi Mikrotik adalah me-
routing seluruh dunia). Mulai dengan sistem Linux dan MS-DOS yang dikombinasikan
dengan teknologi Wireless-LAN (WLAN) Aeronet berkecepatan 2 Mbps di Moldova, negara

tetangga Latvia, baru kemudian melayani lima pelanggannya di Latvia.

Prinsip dasar mereka bukan membuat Wireless ISP (W-ISP), tetapi membuat program
router yang handal dan dapat dijalankan diseluruh dunia. Latvia hanya merupakan tempat
eksperimen John dan Arnis, karena saat ini mereka sudah membantu negara-negara lain

termasuk Srilanka yang melayani sekitar 400 pengguna.

Linux yang pertama kali digunakan adalah Kernel 2.2 yang dikembangkan secara
bersama-sama denag bantuan 5-15 orang staff Research and Development (R&D) Mikrotik
yang sekarang menguasai dunia routing di negara-negara berkembang. Menurut Arnis, selain
staf di lingkungan Mikrotik, mereka juga merekrut tenega-tenaga lepas dan pihak ketiga yang

dengan intensif mengembangkan Mikrotik secara marathon.

1.2 Routers OS

Mikrotik RouterOS™ adalah sistem operasi dan perangkat lunak yang dapat
digunakan untuk menjadikan komputer manjadi router network yang handal, mencakup

berbagai fitur yang dibuat untuk ip network dan jaringan wireless, cocok digunakan oleh ISP

Fakultas Teknologi Informasi Universitas YARSI 1



dan provider hotspot. Untuk instalasi Mikrotik tidak dibutuhkan piranti lunak tambahan atau
komponen tambahan lain. Mikrotik didesain untuk mudah digunakan dan sangat baik
digunakan untuk keperluan administrasi jaringan komputer seperti merancang dan

membangun sebuah sistem jaringan komputer skala kecil hingga yang kompleks sekalipun.

Mikrotik bukanlah perangkat lunak yang gratis jika anda ingin memanfaatkannya secara
penuh, dibutuhkan lisensi dari Mikrotiks untuk dapat menggunakanya alias berbayar.
Mikrotik dikenal dengan istilah Level pada lisensinya. Tersedia mulai dari Level 0 kemudian
1, 3 hingga 6, untuk Level 1 adalah versi Demo Mikrotik dapat digunakan secara gratis
dengan fungsi-fungsi yang sangat terbatas. Tentunya setiap level memilki kemampuan yang
berbeda-beda sesuai dengan harganya, Level 6 adalah level tertinggi dengan fungsi yang

paling lengkap. Secara singkat dapat digambarkan jelaskan sebagai berikut:

* Level 0 (gratis); tidak membutuhkan lisensi untuk menggunakannya dan penggunaan
fitur hanya dibatasi selama 24 jam setelah instalasi dilakukan.

* Level 1 (demo); pada level ini kamu dapat menggunakannya sbg fungsi routing
standar saja dengan 1 pengaturan serta tidak memiliki limitasi waktu untuk
menggunakannya.

* Level 3; sudah mencakup level 1 ditambah dengan kemampuan untuk menajemen
segala perangkat keras yang berbasiskan Kartu Jaringan atau Ethernet dan pengelolan
perangkat wireless tipe klien.

* Level 4; sudah mencakup level 1 dan 3 ditambah dengan kemampuan untuk
mengelola perangkat wireless tipe akses poin.

* Level 5; mencakup level 1, 3 dan 4 ditambah dengan kemampuan mengelola jumlah
pengguna hotspot yang lebih banyak.

* Level 6; mencakup semua level dan tidak memiliki limitasi apapun.

1.3 Routerboard

RouterBoard adalah router embedded produk dari Mikrotik. Routerboard seperti
sebuah pc mini yang terintegrasi karena dalam satu board tertanam prosesor, ram, rom, dan
memori flash. Routerboard menggunakan os RouterOS yang berfungsi sebagai router
jaringan, bandwidth management, proxy server, dhcp, dns server dan bisa juga berfungsi

sebagai hotspot server.
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Ada beberapa seri routerboard yang juga bisa berfungsi sebagai wifi. sebagai wifi
access point, bridge, wds ataupun sebagai wifi client. seperti seri RB411, RB433, RB600. dan
sebagian besar ISP wireless menggunakan routerboard untuk menjalankan fungsi wirelessnya
baik sebagai ap ataupun client. Dengan routerboard Anda bisa menjalankan fungsi sebuah
router tanpa tergantung pada PC lagi. karena semua fungsi pada router sudah ada dalam
routerboard. Jika dibandingkan dengan pc yang diinstal routerOS, routerboard ukurannya
lebih kecil, lebih kompak dan hemat listrik karena hanya menggunakan adaptor. untuk
digunakan di jaringan wifi bisa dipasang diatas tower dan menggunakan PoE sebagai sumber

arusnya.

Mikrotik pada standar perangkat keras berbasiskan Personal Computer (PC) dikenal
dengan kestabilan, kualitas kontrol dan fleksibilitas untuk berbagai jenis paket data dan
penanganan proses rute atau lebih dikenal dengan istilah routing. Mikrotik yang dibuat
sebagai router berbasiskan PC banyak bermanfaat untuk sebuah ISP yang ingin menjalankan
beberapa aplikasi mulai dari hal yang paling ringan hingga tingkat lanjut. Contoh aplikasi
yang dapat diterapkan dengan adanya Mikrotik selain routing adalah aplikasi kapasitas akses
(bandwidth) manajemen, firewall, wireless access point (WiFi), backhaul link, sistem

hotspot, Virtual Private Netword (VPN) server dan masih banyak lainnya.

1.4 Fitur Mikrotik

* Address List : Pengelompokan IP Address berdasarkan nama

* Asynchronous : Mendukung serial PPP dial-in / dial-out, dengan otentikasi CHAP,
PAP, MSCHAPvl dan MSCHAPv2, Radius, dial on demand, modem pool hingga
128 ports.

* Bonding : Mendukung dalam pengkombinasian beberapa antarmuka ethernet ke
dalam 1 pipa pada koneksi cepat.

* Bridge : Mendukung fungsi bridge spinning tree, multiple bridge interface,
bridging firewalling.

* Data Rate Management : QoS berbasis HTB dengan penggunaan burst, PCQ, RED,
SFQ, FIFO queue, CIR, MIR, limit antar peer to peer

*  DHCP : Mendukung DHCP tiap antarmuka; DHCP Relay; DHCP Client, multiple
network DHCP; static and dynamic DHCP leases.
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* Firewall dan NAT : Mendukung pemfilteran koneksi peer to peer, source NAT dan
destination NAT. Mampu memfilter berdasarkan MAC, IP address, range port,
protokol IP, pemilihan opsi protokol seperti ICMP, TCP Flags dan MSS.

* Hotspot : Hotspot gateway dengan otentikasi RADIUS. Mendukung limit data rate,
SSL ,HTTPS.

e [PSec : Protokol AH dan ESP untuk IPSec; MODP Diffie-Hellmann groups 1, 2, 5;
MDS5 dan algoritma SHA1 hashing; algoritma enkirpsi menggunakan DES, 3DES,
AES-128, AES-192, AES-256; Perfect Forwarding Secresy (PFS) MODP groups 1,
2,5

e ISDN : mendukung ISDN dial-in/dial-out. Dengan otentikasi PAP, CHAP,
MSCHAPv1 dan MSCHAPv2, Radius. Mendukung 128K bundle, Cisco HDLC,
x751, x75ui, x75bui line protokol.

* M3P : Mikrotik Protokol Paket Packer untuk wireless links dan ethernet.

* MNDP : Mikrotik Discovery Neighbour Protokol, juga mendukung Cisco Discovery
Protokol (CDP).

* Monitoring / Accounting : Laporan Traffic IP, log, statistik graph yang dapat
diakses melalui HTTP.

* NTP : Network Time Protokol untuk server dan clients; sinkronisasi menggunakan
system GPS.

* Poin to Point Tunneling Protocol : PPTP, PPPoE dan L2TP Access Consentrator;
protokol otentikasi menggunakan PAP, CHAP, MSCHAPv1, MSCHAPv2; otentikasi
dan laporan Radius; enkripsi MPPE; kompresi untuk PPoE; limit data rate.

*  Proxy : Cache untuk FTP dan HTTP proxy server, HTTPS proxy; transparent proxy
untuk DNS dan HTTP; mendukung protokol SOCKS; mendukung parent proxy;
static DNSS.

* Routing : Routing statik dan dinamik; RIP v1/v2, OSPF v2, BGP v4.

* SDSL : Mendukung Single Line DSL; mode pemutusan jalur koneksi dan jaringan.

* Simple Tunnel : Tunnel IPIP dan EoIP (Ethernet over IP).

* SNMP : Simple Network Monitoring Protocol mode akses read-only.

e Synchronous : V.35, V.24, E1/T1, X21, DS3 (T3) media ttypes; sync-PPP, Cisco
HDLC; Frame Relay line protokol; ANSI-617d (ANDI atau annex D) dan Q933a
(CCITT atau annex A); Frame Relay jenis LMI.
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* Tool : Ping, Traceroute; bandwidth test; ping flood; telnet; SSH; packet sniffer;
Dinamik DNS update.

e UPnP : Mendukung antarmuka Universal Plug and Play.

* VLAN : Mendukung Virtual LAN IEEE 802.1q untuk jaringan ethernet dan wireless;
multiple VLAN; VLAN bridging.

*  VoIP : Mendukung aplikasi voice over IP.

* VRRP : Mendukung Virtual Router Redudant Protocol.

* WinBox : Aplikasi mode GUI untuk meremote dan mengkonfigurasi Mikrotik
RouterOS.

1.5 Istilah di Mikrotik dan Networking

Berikut ini adalah kumpulan istilah-istilah dalam Mikrotik yang sering muncul menu-

menu Mikrotik :

* System, paket yang wajib diinstal karena merupakan inti dari Mikrotik

* PPP(Point to Point Protocol), merupakan paket yang memuat protokol PPP. Paket ini
diperlukan untuk fitur komunikasi serial dengan menggunakan PPP, ISDN PPP,
L2TP, dan PPTP serta komunikasi PPP on Ethernet(PPPoE). Paket PPP digunakan
untuk komunikasi Wide Area Network dengan menggunakan komunikasi serial mode
asyncronous maupun mode synchronous.

*  DHCP(Dynamic Host Configuration Protocol), paket yang memuat fitur DHCP baik
yang diperlukan untuk menjadi client maupun server.

* Advanced —tools, memuat fitur e-mail client, ping, netwatch, traceroute, bandwidth
tester, traffic monitoring, mrtg, dan utility yang lain, yang sering diperlukan untuk
mengetahui kondisi router maupun jaringan. Fitur Netwatch merupakan salah satu
fitur yang memungkinkan Mikrotik menjadi lebih pintar dan dapat memilih
konfigurasi berdasarkan script( urutan perintah) sesuai kondisi jaringan (netwatch).

* Arlan, merupakan dukungan Mikrotik untuk penggunaan card ISA arlan 655 Wireless
Interface agar dapat secara transparan berkomunikasi dengan lawannya.

* GPS, Mikrotik dapat menggunakan penerima Global Poasitioning System(GPS)
sebagai referensi waktu Network Time Protokol (NTP) dan lokasi.

* Hotspot, digunakan untuk melakukan authentication, authorization dan accounting

pengguna yang melakukan access jaringan melalui gerbang hotspot. Pengguna hotspot
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sebelum melakukan access jaringan perlu melakukan authentication melalui web
browser baik dengan protokol http maupun https (secure http).

* ISDN, Mikrotik router dapat berfungsi sebagai ISDN client maupun server. Fungsi
dial- up dapat diatur secara permanen ataupun dial-on- demand. IP address yang
diberikan ISP dapat digunakan sebagai default route table.

* LCD, digunakan untuk menampilkan informasi kondisi sistem Mikrotik melalui layer
LCD mini yang tersambung ke paralel ataupun USB.

* NTP ( Network Time Protocol), digunakan untuk menyelaraskan sistem waktu
komputer dalam jaringan.

* Radio LAN, Mikrotik mendukung penggunaan wireless radio LAN.

* Router Board, digunakan untuk mendukung penggunaan Mikrotik pada papan
rangkaian khusus. Papan rangkaian khusus tersebut pada dasarnya merupakan
computer minimum (tanpa harddisk controller, vga dan sound) dengan kartu jaringan,
catu daya lebih sederhana( cukup + 12 VDC) dan performa yang sangat minimum.
Router board yag dapat digunakan Mikrotik adalah router board 200 dan 500

* Routing, diperlukan jika jaringan menggunakan routing dynamic. Mikrotik dapat
menggunakan RIP, OSPF, maupun BGP versi 4.

* Security, berisikan dukungan untuk keamanan komunikasi. Paket ini diperlukan oleh
Mikrotik untuk menjalankan IP security(IP Sec), Secure Shell, dan untuk menjalankan
Win Box pada mode aman (secure).

* Telepony, berguna untuk mengatur layanan komunikasi dengan menggunakan Voice
Over IP (VoIP). Paket ini selain memberikan fungsi gatekeeper juga mendukung
penggunaan beberpa hardware VolP terpasng pada Mikrotik Router OS.

e UPS, fitur ini memudahkan administrator memonitor dan mengamankan router dari
kerusakan akibat gangguan catu daya. Untuk melakukan pengamanan tersebut router
akan selalu memonitor kondisi baterai UPS saat catu daya utama tidak terdsedia. Jika
kondisi baterai UPS dibawah 10% maka fitur ini memerintahkan rauter telah pada
kondisi hibernate dan siap untuk kembali aktif saat catu daya utama kembali.

* Mikrotik web proxy, dalam saat yang bersamaan dapat difungsikan sebagai proxy

HTTP normal maupun transparant.
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1.6 Cara akses Mikrotik

Perangkat Mikrotik dapat diakses dengan menggunakan berbagai media, dan cara akses

Mikrotik-nya pun berbeda-beda. Ada 4 cara mengakses Mikrotik Router, antara lain :
1. Via Console/Command Mikrotik

Mikrotik bisa kita akses langsung via console/shell maupun remote akses menggunakan
PUTTY (www.putty.nl). Caranya tinggal masukkan alamat IP Mikrotik ke kolom Host
Name nya PuTTY.

52 PUTTY Configuration [ x |
Category:
= Session Basic options for your PUTTY session
LT '..oglgr.g Specify the destination you want to connect to
emina
3 i ¢ P
Keyboard Host Naomc (or IP address) ?n
Bel 192.168.1.1¢| 2
Features Connection type
= Window (URaw () Telnet () Rlogn @ SSH () Seral
Aol Load, save or delete a stored session
Behaviour
Translation Saved Sessons
Selection
Colours Defauk Settings Load
- Connection
Dala Save
Proxy
Telnet Delete
Rlogn
- SSH
— Close window on exit =
_JAways () Never (@ Only on clean ext
About Open Cancel

Tips Command : "Manfaatkan auto complete" (mirip bash auto complete di linux) Tekan
Tombol TAB di keyboard untuk mengetahui/melengkapi daftar perintah selanjutnya. Jadi
perintah yang panjang tidak perlu kita ketik lagi, cukup ketikkan awal perintah itu, lalu
tekan TAB-TAB maka otomatis Shell akan menampilkan/melengkapi daftar perintah yang

kita maksud.

Contoh:
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et 192.168.1.10 - PuTTY

Cukup ketikkan Ip Fir >>> lalu tekan TAB >>> maka otomatis shell akan
melengkapi menjadi Ip Firewall. Lalu ketik “..” (titik dua) untuk kembali ke sub menu

diatasnya, dan ketik “/* untuk kembali ke root menu.
2. Via Web Browser

Mikrotik bisa juga diakses via web/port 80 pada browser. Contoh : ketik di browser IP
Mikrotik kita: 192.168.1.10.

MikroTik - Interface List o/ X "IN £

&« c 192.168.1.10 [$] mgE=E
stor Besni utor Blogging Live Streaming uter Tech Hacking L Kask Leecher Android Tut Blogger Link Downloa "
e WebFig vS. "
Interfaces
Ethernet || EolP Tunnel | 1P Tunnel | GRE Tunnel | VLAN || VRRP || Bonding TE Interface |
sridge
j Ne v
P »
»
Tx Rx
> Tx Rx Tx Rx
a Name Type L2MTU Tx Rx Packet Packet
Drops Drops Errors Erro
t > o/s)  (p/s) E s
Queues [+ 41.7 kbps 7 6
es D
0
Pvs -
>
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3. Via Winbox

Mikrotik bisa juga diakses/remote menggunakan tool winbox (utility kecil di
windows yang sangat praktis dan cukup mudah digunakan). Winbox merupakan tool
untuk meremote Mikrotik yang paling populer karena selain mudah juga dapat
menampilkan menu-menu pada Mikrotik secara GUI. Tampilan awal mengaktifkan

winbox seperti ini :

Connect To: | 00:0C:29:7C:82:86

Login: Iadmn

Password: I

[ Keep Password
[V Secure Mode
[V Load Previous Session

Note: | MikroTik

Address | user | Note

Winbox bisa mendeteksi Mikrotik yang sudah di install asal masih dalam satu network,
yaitu dengan mendeteksi MAC address dari ethernet yang terpasang di Mikrotik. Untuk
bisa mengakses Mikrotik menggunakan winbox bisa dengan menggunakan IP Address

Mikrotik maupun MAC Address nya.
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O admin@00:0C:29:7C:82:86 (MikroTik) - WinBox v5.20 on x86 (x86) - O n
&) | C4|  Safe Mode v Hde Passwords [l ()
Intertaces =] E3

Wireless Inteface  Ethemet EolP Tunel 1P Tunnel GRE Tunnel VIAN VRRP Bondng LTE
Bndge L ) ¢
Name Type

Mest R sivether] Ethemet
R $vian1 VLAN

IP

IPvé Address Network Inteface v
MPLS %r10.10.10.1/24 _ 10.10.10.0 vian1
%192 168.1.10/... 192.168.1.0 ether1
Routing

System

Log

Radius

Tools

New Terminal
ISDN Channels
KVM

Make Supout rif 2items

Manual
2items

4. Via Telnet

&l C:\Windows\system32\telnet.exe - olEN

lelcome to Microsoft Telnet Client
[Escape Character is ’CIRL+1’

icrosoft Telnet> o
< to ) 192.168.1.10

Kita dapat me-remote Mikrotik menggunakan telnet melalui program aplikasi ”command
prompt” (cmd) yang ada pada windows yang fitur Telnet nya sudah diaktifkan. Namun,

penggunaan telnet tidak dianjurkan dalam jaringan karena masalah keamanannya.

Contoh :
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al Telnet 192.168.1.10

roTik v5.28
ogin: admin

MMM KKK TTITITTTITIT
KKK ITITITITTIT
MMM KKK KKK RRRRRR 000000 ITT II
MMM KKKKK RRR  RRR 000 000 ITT II
MMM KKK KKK  RRRRRR 000 000 ITT II
MMM KKK KKK RRR RRR 000000 ITT II KKK KKK

MikroTik RouterO0S 5.20 <{c)> 1999-2012 http://wuww.mikrotik.com/

Itulah tadi4 cara dalam mengakses Mikrotik. Bagi anda yang sedang belajar
Mikrotik bisa mencoba-coba menggunakan masing-masing cara di atas untuk latihan.

Selamat Mencoba :)

1.7 Perintah dasar Mikrotik

Bagi anda yang baru belajar menggunakan Mikrotik pasti masih bingung dengan
perintah (command line) yang digunakan pada RouterOS. Padahal banyak perintah-perintah
dasar Mikrotik yang penting dan wajib diketahui agar anda dapat menggunakan Mikrotik
RouterOS dengan baik. Sebenarnya perintah—perintah dasar Mikrotik RouterOS tidak jauh
berbeda dengan perintah dasar pada linux umumnya. Karena sebetulnya Mikrotik ini

merupakan perkembangan dari kernel linux Debian.

lalaly) lalaly) KK TITTTITITTY

HHM HHNN MAN T (KK KEK 1 000000 11T 111
MMM HH HHM Il { R IR 000 OO0 11T 111
Ly} L B R 8 X 1 0o 117 111
laly} Ll I X A KR 11T ITI

HikroTik Router0S 5.20 (c) 1999-2012 httpizsswwu. nikrotik.con-

[ad @ 1->

Flags: X - disabled, I - invalid, D - dynami

#  ADDRESS NETUORK INTERFACE
8 192.168.1. 192.168.1.0

1  18.10.18.1.,2 10.18.10.0

(adnin®

Perintah shell Mikrotik RouterOS sama dengan linux, seperti penghematan perintah, cukup

menggunakan tombol TAB di keyboard maka perintah yang panjang, tidak perlu lagi
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diketikkan, hanya ketikkan awal nama perintahnya, nanti secara otomatis Shell akan
menampilkan sendiri perintah yang berkenaan. Misalnya perintah I[P ADDRESS di Mikrotik.
Cukup hanya mengetikkan IP ADD spasi tekan tombol TAB, maka otomatis shell akan
mengenali dan menterjemahkan sebagai perintah [P ADDRESS.

Berikut ini merupakan perintah perintah dasar Mikrotik yang umum digunakan :
1. Perintah untuk shutdown dan restart computer , ketikkan :
[admin@Mikrotik]>system shutdown (Untuk shutdown komputer )
[admin@Mikrotik]>system reboot (Untuk restart computer )

[admin@Mikrotik]>system reset (Untuk meret konfigurasi yang sudah dibuat
sebelumnya). Dan perlu diperhatikan bahwa perintah — perintah tersebut harus dilakukan

pada direktori admin.

2. Perintah untuk merubah nama mesin Mikrotik , ketikkan :
[admin@Mikrotik]>/system identity
[admin@Mikrotik]>system identity > set name=proxy
Untuk melihat hasil konfigurasi , ketikkan “print” atau “pr”

Lalu console berubah menjadi [admin@proxy]

3. Perintah merubah password mesin Mikrotik , ketikkan
[admin@proxy]>/ password

[admin@proxy]|password>old password (jika sebelumnya anda belum mengeset

password maka ketikkan kosong)

[admin@proxy]password>new password :...... (ketikkan password yang baru)
[admin@proxy]password>retype new password: ........ (masukkan sekali lagi
passowrdnya)

Sebagai contoh :
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Jika password lama kosong dan password baru ABCD, maka perintahnya adalah sebagai

berikut :

[admin@proxy|>/password
[admin@proxy|password>old password
[admin@proxy]password>new password ABCD

[admin@proxy]password>retype new password ABCD

4. Perintah untuk melihat kondisi interface pada Mikrotik Router :

[admin@Mikrotik] > interface print
Flags: X — disabled, D — dynamic, R — running

# NAME TYPE RX-RATE TX-RATE MTU
0 R etherl ether 0 0 1500

1 R ether2 ether 0 0 1500
[admin@Mikrotik]>

Jika interfacenya ada tanda X (disabled) setelah nomor (0,1), maka periksa lagi

etherned cardnya, seharusnya R (running).

a. Mengganti nama interface

[admin@Mikrotik] > interface(enter)
b. Untuk mengganti nama Interface etherl menjadi Public (atau terserah ),maka:
[admin@Mikrotik] interface> set 0 name=Public

c. Begitu juga untuk ether2, misalkan namanya diganti menjadi Local, maka

[admin@Mikrotik] interface> set 1 name=Local

d. atau langsung saja dari posisi root direktori, memakai tanda ““/”, tanpa tanda kutip

[admin@Mikrotik] > /interface set 0 name=Public

e. Cek lagi apakah nama interface sudah diganti.

[admin@Mikrotik] > /interface print

Flags: X — disabled, D — dynamic, R — running
# NAME TYPE RX-RATE TX-RATE MTU
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0 R Local
1 R Public

ether 0 0 1500
ether 0 0 1500

5. Perintah untuk melihat paket sofware Mikrotik OS :

[admin@proxy]>/system package

[admin@proxy]system package><ketikkan print atau pr>

Dengan perintah di atas maka akan tampil paket softwore yang ada dalam Mikrotik OS
Contoh :

[admin@Mikrotik system package> pr

Flags :

#

0

1

2

8

9

x — disabled
Name

X routing — test

dhcp

radiolan

user-menejer

X webproxy-test

arlan

isdn

hotspot-fix

ppp

wireless

10 web-proxy

11 hotspot

12 advanced-tools

VERSION SCHEDULED

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27

2.9.27
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13 security 2.9.27

14 Telephony 2.9.27
15 routing 2.9.27
16 synchronous 2.9.27
17 system 2.9.27
18 routerboard 2.9.27
19 rstp-bridge-test 2.9.27
20 X wireless-legecy 2.9.27

Untuk melihat lebih detailnya, ketikan :
[admin@proxy]system package > pr detail fl gs : x — disabled

0 X name="routing-test” version="2.9.27” build — time =jul/03/2006 10:57:53
scheduled

1 name =’system”version =72.9.27” build — time=jul/03/2006 10 :56:37

schedule

2 name =’system”version =72.9.27” build — time=jul/03/2006 10 :56:
44 schedule

3 name="web-proxy” version="2.9.27” build-time=jul/03/2006 10:"58 :03

schedule

4 name="advanced —tools” version="2.9.27” build —time=jul /03/2006 10:56 :
41 scheduled="”

5 name="dhcp” version="2.9.27” build-time=jul/03/2006 10:56:45

scheduled=""

6 name ="hotspot”version="2.9.27”’build-time=jul/03/2006 10:56:58

scheduled=""

7 X name="webproxy-test” version="2.9.27” build-time=jul / 03 /2006 10:57:52
scheduled
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8 name="routerboard” version ="2.9.27” build-time=jul / 03 / 2006 10: 57 : 17
—[q quit | D dump | up | down |

6. Perintah setting IP address pada mesin Mikrotik OS :
[admin@proxy]> ip address

[admin@proxy]ip address> Add interface=<nama interface>anddress= (ketikkan IP

address/subnet mask interface)
Contoh :

Jika nama interfacenya “lan” dan IP address yang dikehendaki : 192.168.8.1 dan subnet
mask : 255.255.255.0, maka perintahnya sebagai berikut

[admin@proxy]>/ ip address

[admin@proxy]ip address > Add interface=lan address = 192.168.8.1/24

7. Memeriksa [P Address

[admin@proxy]> ip address print

8. Menghapus IP Address
[admin@proxy]>ip address remove 1

INGAT: angka 1 adalah nomor index dari output interface print. Perhatikan baik-baik
sebelum menghapus IP Address.

9. Mengedit atau mengubah IP Address

[admin@proxy]> ip address edit 1

10. Menonaktifkan IP Address

[admin@proxy]>ip address disable 1
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BAB II
INSTALASI DAN KONFIGURASI DASAR MIKROTIK

Tujuan:

* Peserta dapat menginstal sendiri RouterOS
* Peserta mampu memberikan licence pada RouterOS
* Peserta mampu mengkonfigurasi dasar pada Mikrotik.

2.1 Instalasi Mikrotik RouterOS

2.1.1 Instalasi dengan Netinstall

Instalasi Mikrotik dapat dilakukan dengan beberapa macam cara. Sebelumnya
juga sudah pernah dibahas tentang apa saja cara install Mikrotik Salah satu cara install

Mikrotik yaitu dengan Netinstall.

Netinstall adalah program yang berjalan pada komputer Windows yang
memungkinkan Anda untuk menginstal Mikrotik RouterOS ke PC atau ke RouterBoard
melalui jaringan Ethernet. Netinstall juga digunakan untuk menginstal ulang RouterOS
dalam kasus di mana instalasi sebelumnya gagal, menjadi rusak atau password akses

hilang.

Perangkat Anda harus mendukung boot dari ethernet, dan harus ada link
ethernet langsung dari komputer netinstall ke perangkat target. Semua RouterBOARD
dukungan untuk PXE boot jaringan, harus diaktifkan baik di dalam menu RouterOS
"Routerboard" jika RouterOS yang beroperasi, atau dalam pengaturan bootloader.

Untuk ini, Anda akan membutuhkan kabel serial.

Untuk perangkat RouterBOARD tanpa port serial, dan tidak ada akses
RouterOS, tombol reset juga dapat memulai modus PXE boot. Lihat RouterBOARD
petunjuk PDF untuk rincian. Misalnya RB750 PDF Netinstall juga dapat langsung
menginstal RouterOS pada disk (USB / CF / IDE / SATA) yang terhubung ke mesin
Windows netinstall. Setelah instalasi hanya memindahkan disk untuk mesin Router dan

boot dari itu.

Netinstall bisa digunakan untuk mereset password Mikrotik ketika kita lupa

password Mikrotik nya dan juga ketika terjadi kegagalan sistem pada proses instalasi
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sebelumnya. Lalu kenapa harus menggunakan Netinstall? Kenapa tidak langsung

upgrade saja terus di reset?

Sekarang langsung saja kita cobacara install Mikrotik dengan

netinstall. Bagaimana cara melakukan Netlnstall? Perlengkapan :
1. Software Netlnstall (download dari http://Mikrotik.co.id/download.php)

2. Kabel UTP
3. File software Mikrotik sesuai dengan jenisnya (x86,mpsbe,mipsle)

Dibeberapa literasi harus ada kabel serial, namun saya telah mencoba tanpa kabel
serial dan berhasil. Fungsi kabel serial ini nantinya adalah untuk merubah alur
booting dari device yang secara default booting dari disk internal menjadi boot dari

network.

* Download program Netinstall dari halaman http://Mikrotik.co.id/download.php
* Download combined package routerOS dari halaman
http://Mikrotik.co.id/download.php, sesuaikan dengan tipe router anda dan versi yang

ingin anda gunakan.

Setting PC anda menggunakan IP statik. (misalnya: IP 192.168.12.19 netmask
255.255.255.0) dan tancapkan kabel ethernet dari PC anda ke port etherl router anda.

You can get [P settngs asagned automatcaly if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

Qbtain an 1P address automatically
@ Use the folowang IP address:
1P address:
Subnet mask:

Default gateway:

@) Usg the folowing DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[T validate settings upon exit
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Jalankan program Netinstall dan tekan tombol Net booting, kemudian anda aktifkan /
centang Boot Server enabled, lalu isikan Client IP address dengan IP yang satu subnet

dengan IP statik PC anda (misalnya : 192.168.12.3) dan tekan tombol OK.

Powsees Toves

(Ll | WAC addeat /Nada | et T sovamers] ek
=0 Mot o Aeady e
P addecs xhan
gr—— Fateg
Gysny |
(ST -
Vakaterey | Nt boowg r [ |

Thewa yon com vl ooty bar PHE Pre ot ecolion Emvviscevwerd]
W B0 wnrond That G DMt pinst (s (o s

# Fodt Server orabled

Chert I e 121627123

[ESexE]

Cacel |

Loaded ) paciagey

Tekan tombol browse lalu pilih folder dimana anda menyimpan file *.npk yang sudah
anda download di langkah ke-2. dalam kasus ini karena yang akan saya net install
adalah untuk jenis RB1000 series maka packet yang digunakan adalah mipsle jika yang
akan anda netinstall adalah jenis RB400 series atau RB750 series maka gunakan yang

mipsbe

Hosen Do

Ladel MAL aachans / Macke | Sabur Sobmars 10 ST Z20F ko |
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Cabut power adaptor router anda
Tekan tombol reset kecil yang ada di router anda, dan anda tahan.

Sambil tetap ditahan, anda nyalakan power adaptornya

YV V V V

Tunggu beberapa saat, nanti di program Netinstall anda akan muncul mac-
address dari router anda.

» Lepaskan tombol reset, kemudian anda tekan mac-address router anda di
program Netinstall dan pilih paket yang akan anda gunakan untuk instalasi
(tercentang)

» Tekan tombol install, nanti proses instalasi akan ditampilkan di program
Netinstall.

» lJika proses instalasi sudah selesai, tombol Install akan berubah menjadi reboot,
silahkan anda tekan tombol tersebut dan proses instalasi sudah selesai.

Catatan :
Jangan terlalu memaksa/kuat untuk menekan tombol reset karena bisa mengakibatkan tombol

reset rusak. Jika router anda memiliki port serial, kami sarankan anda gunakan kabel serial
untuk merubah boot-device ke port ethernet

Proses Instalasi menggunakan netinstall akan menghapus semua konfigurasi router anda,
sehingga default username=admin, password=(kosong tidak perlu diisi)

2.1.2 Instalasi dengan CD menggunakan file .iso

Jika anda membeli RouterBoard Mikrotik biasanya sudah langsung bisa digunakan
tanpa perlu lagi melakukan instalasi RouterOS, tinggal memasukkan lisensi saja. Namun
jika anda tidak ingin menggunakan RouterBoard atau hanya ingin menggunakan PC
sebagai Mikrotik tentunya anda harus melakukan instalasi Mikrotik ke PC dulu. Nah, ada
beberapa cara install Mikrotik ke PC. Mikrotik dapat di install di PC dengan

menggunakan beberapa cara, yaitu:

1. ISO Image: menggunakan Compact Disc (CD) instalasi. Silahkan download file
berekstensi .ISO yang tersedia dan kamu harus “membakarnya” ke dalam media
CD kosong.

2. Netlnstall; melalui jaringan komputer (LAN) dengan Satu Disket, atau

menggunakan Ethernet yang mendukung proses menyalakan komputer (booting)
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komputer melalui Ethernet Card. NetInstall dapat dilakukan pada sistem operasi
Windows 95/98/NT4/2000/XP.

3. Mikrotik Disk Maker: membutuhkan beberapa buah disket ukuran 3,5” yang nant
inya akan disalin pada hard disk saat instalasi dilakukan. Dengan menggunakan

tools FloppyMaker.exe.

Dari ketiga cara tersebut, cara pertama yang menggunakan CD ISO image yang paling
populer dan paling banyak digunakan. Jadi kali ini kita akan membahas cara yang pertama
dulu. Cara instalasi Mikrotik menggunakan ISO image memang cukup mudah dilakukan.
Anda hanya perlu mendownload file ISO Mikrotik RouterOS, burn ke CD, boot ke CD itu
dan install Mikrotik nya. Oke Sekarang kita akan mulai bahas cara install Mikrotik
RouterOS di PC, silahkan simak cara berikut ini :

*  Download file ISO Mikrotik nya. Kalian bisa download disini
http://Mikrotik.co.id/download.php dan Burn file ISO nya ke CD.
* Masukkan cd Mikrotik ke dalam cd/dvd room.

¢ Setting bios komputer anda, pada booting awal (first boot)nya adalah cd/dvd room
anda.
* Setelah di setting maka komputer anda akan booting pertama kali ke cd/dvd room

anda. Jika berhasil maka akan muncul tampilan seperti dibawah ini.

Welcome to MikroTik Router Software installation

ove around Menu using 'p’ and 'n’ or arrow keys, select with ’spacebar’.
Select all with "a’, MiniMum with 'M’. Press 'i’ to install locally or 'q’ to
ancel and reboot.

[X]1 system [X1 ipub [X] routerboard

[X1 ppp [X]1 isdn [X]1 routing

[X1 dhcp [X1 kum [X] security

[X]1 advanced-tools [X]1 lcd [X]1 ups

[X]1 calea [X1 mpls [X]1 user—-manager
[X]1 gps [X] mMulticast [X]1 wireless

[X]1 hotspot [X]1 ntp

routerboard (depends on system):
outerBoard Utilities
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2.1.3 Instalasi RoutersOS pada VirtualBox

Disini kita menggunakan VirtualBox untuk menjalankan RouterOS Mikrotik secara
virtual. Tujuannya adalah agar kita tetap bisa belajar dan oprek-oprek Mikrotik tanpa harus
punya RouterBoard nya. Langsung saja, langkah-langkah nya sebagai berikut.

Langkah Instalasi :

1) Langkah awal yang harus diambil adalah dengan double klik pada Icon Oracle VM
VirtualBox

%

Oracle VM
VirtualBox

2) Maka akan muncul tampilan awal pada Oracle VM VirtualBox seperti gambar dibawah ini
yang siap untuk digunakan, lalu klik New kemudian akan muncul kotak dialog dan anda
dapat mengisikan Name dengan nama Virtual Machine, disini saya mengisikan dengan nama
“Mikrotik”. Lalu pilih Other untuk sistem operasinya dan pilih Other untuk versinya, jika
sudah selesai pilih Next .

Machine H

File elp
~
{:} w 3 4 ¢+ } Details Snapshots

New Settings Start Discard

Linux Ubuntu
‘ Qi (@ Powered Off

>

] [— 2 oo '

) Create Virtual Machine
u - e

Name and operating system

Please choose a descriptive name for the new virtual machine and select
the type of operating system you intend to install on it. The name you
choose will be used throughout VirtualBox to identify this machine.

Name: Mikrotiks

Type: [Linux V]

Version: [Olher Linux

Hide Description] [ Next | [ cancel

Controller:  ICH AC97

| '@ Network

Admmbme 10 NFmn~d CACT TTT AT
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3) Langkah selanjutnya, akan muncul kotak dialog untuk mengatur berapa besar RAM yang

akan digunakan untuk mesin virtual kita. Saya disini mengalokasikan sekitar 64 MB, lalu klik

Next

7|l

@ Create Virtual Machine

Memory size

Select the amount of memory (RAM) in megabytes to be allocated to the
virtual machine.

The recommended memory size is 64 MB.
U 54 MB

4 MB 2048 MB

Mext l [ Cancel ]

4) VirtualBox menyediakan opsi untuk membuat hasrddisk baru atau menggunakan harddisk

yang ada sebagai Disk Start-Up. Secara default, sudah diatur untuk membuat Harddisk baru.

Maka biarkan saja secara default, lalu Next

5) Pada kotak dialog selanjutnya, pilih VDI (Virtualbox Disk Image), lalu pilih Next

-2 s

@ Create Virtual Machine

Hard drive

If you wish you can add a virtual hard drive to the new machine. You can
either create a new hard drive file or select one from the list or from
another location using the folder icon.

If you need a more complex storage set-up you can skip this step and
make the changes to the machine settings once the machine is created.

The recommended size of the hard drive is 2,00 GB.

) Do notadd a virtual hard drive
@ Create a virtual hard drive now

() Use an existing virtual hard drive file

Empty

[ Create l[ Cancel ]
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&) Create Virtual Hard Drive

Hard drive file type

Flease choose the type of file that you would like to use for the new virtual hard drive. If
you do not need to use it with other virtualization software you can leave this setting
unchanged.

@ VDI (VirtualBox Disk Image)
~ WMDK (virtual Machine Disk)
) WHD (virtual Hard Disk)
~) HODD (Parallels Hard Disk)
' QED (QEMU enhanced disk)
7 QCOW {QEMU Copy-On-Write)

[Hide Description] [ Mext ] [ Cancel ]

6) Kemudian pada kotak dialog selanjutnya terdapat dua opsi untuk memilih ukuran Fixed
size (ukuran tetap) atau Dynamically allocates (ukuran dinamis) yang dialokasikan sesuai

kebutuhan anda, kalau saya memilih ukuran Dynamically alocated, lalu pilih Next

]Sl

@ Create Virtual Hard Drive

Storage on physical hard drive

Please choose whether the new virtual hard drive file should grow as it is used (dynamically
allocated) or if it should be created at its maximum size (fixed size).

A dynamically allocated hard drive file will only use space on your physical hard drive as
it fills up {up to a maximum fixed size), although it will not shrink again automatically when
space on it is freed.

A fiwed size hard drive file may take longer to create on some systems but is often faster
to use.

@ Dynamically allocated

) Fixed size

[ Next ] [ Cancel ]

7) Pada kotak dialog berikutnya untuk mengatur ukuran Virtual Disk, namun secara default

VirtualBox mengalokasikan ruang disk 2GB untuk sistem baru. Lalu pilih Create
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@ Create Virtual Hard Drive—-

File location and size

Please type the name of the new virtual hard drive file into the box below or dick on the
folder icon to select a different folder to create the file in.

| Mikrotiks|

PA|

Select the size of the virtual hard drive in megabytes. This size is the limit on the amount of
file data that a virtual machine will be able to store on the hard drive.

4,00 MB

U

1 1

: 2,00 GB
2,00TB

[ Create

J (

Cancel ]

8) Selanjutnya mesin Virtual siap digunakan, lalu pilih Setting. Maka akan muncul jendela,
lalu pilih Storage dan klik pada Controller IDE , gambar Disk (empty) kemudian Add Master
Mikrotik lalu klik pada gambar Disk dan pilih Choose a virtual CD/DVD disk file untuk

mencari dimana lokasi master Mikrotiknya

S Oracle VM VirtuslBox Manager

New Setthgs Start Discard

= General

Name:
Cperatrg &

&l syste

Base Mamer|
Boot Order:

=l Displd

viee Memed
Remote Des)

(J stor

= e =

(Cosiks] @ soaptvs

=l Ppreview

3 septina mikrotik - Settings

5 General

M Symtem

= Display

D Swonge

B Audio

=F Network

B Seisl Fortz
& use

@ Shared Folders

[ Storage

|

septina mikrotik

Storage Tree
Q controler: €
& ceotina mivoti,vd

Attributes
CD/ONVD Drive:

Information

(10€ Seconcery Mester

[ Lve COOWD

TypR: -
Soe: -
Location: —

Attached To:

& Choose & virtusl CO/DVD disk file..
Host Drive 'F

from virtual drive

Controler: )|
D€ Primar
DE Secon

B Audio|

Host Oriver:
Cantroler:

IRAE
o7 Netwd
Adsoter 1:
& use

Device Filtes
& sha

Moo

) Description

Moo

Sekct 3 settngs category fiom dhe dst on the efthand side and move the mouse over 3 setings
item (o get move nformaton.

[ x [ cancel

tep |

TORIETS:

o

Sebelum melakukan Instalasi RoutersOS terlebih dahulu esetting slot Ethernet pada Virtual
Mikrotik. Klik kanan pada Mikrotik lalu Settings :
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3§ Oracle VM VirtualBox Manager [ [CSRESEE > ]

File Machine Help

3 I D @ Snapahors

New Settings Start Discard

‘% %.n?;x:r:gtgﬁ = General = Preview =
Name: Mikrotik
— | Operating System: Other Linux
{53 Settings... Ctrl+S |
¥ Clone... Ctrl+O I
58 Remove.. Ctrl+R Hard Disk
& Group Ctrl+U
> Start 3
0l Pause Ctrl+P
© Reset Ctrl+T
# Close >
Discard saved state... Ctrl+)
&) show Log... Ctri+L
)  Refresh... (Normal, 500,13 MB) o
impty
Show in Explorer
A Create Shortcut on Desktop
Sort

@F Network
PP p—

Manage the virtual machine settings

Akan tampil seperti gambar di bawah, klik pada tab Network di sebelah kiri, lalu Setting

Adapter 1 Sebagai NAT (sumber internet Mikrotik).
[ £3 Mikrotik - Settings (2

USB
Shared Folders

=] General ’ Network ‘
@ System
Display Adapter 1 | Adapter 2 | Adapter 3 | Adapter 4
(@] Storage Enable Network Adapter
i (6o aui A
@ Network Name: -
9 Serial Ports > Advanced
=

Controls how this virtual adapter is attached to the real network of the Host OS.

[ OK ] [ Cancel ] [ Help ]

Selanjutnya pada Adapter 2, aktiftkan dengan menceklist enable Network lalu ubah Attached
to Bridged Adapter dan sesuaikan adapter networknya ,
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{%} mikrotiks - Settings

Shared Folders

a s
@ General | Network
System
Display | Adapter 1 | Adapter 2 | Adapter 3 | Adapter4 |
& Storage [/] Enable Network Adapter
$ Audio Attached to: |Bridged Adapter |
=P Network Name: [Broadcom 4313GN 802.11b/g/n 1x1 Wi-Fi Adapter -
@ Serial Ports ¥ Advanced
£’ USB Adapter Type: [PCnet-FAST III (Am79C973) |
&

Promiscuous Mode: [Allow All

MAC Address: |080027ADA1AE

Cable connected

l Port Forwarding

Select a settings category from the st on the left-hand side and move the mouse over 3 settings
item to get more information.

[ ok J[ cancel J[ Heb

Pada Adapter 3 juga pilih Bridged Adapter dan pada Adapter 4 sebagai Hosts-only Adapter

(Agar dapat di akses oleh Winbox). Seperti pada gambar di bawah :

{%} mikrotiks - Settings

Y i

General
System

Display
Storage
Audio

Network

DV RQEVYOCE W

Serial Ports
uUsSB
Shared Folders

Network

| Adapter 1 | Adapter2 | Adapter 3 | Adapter 4 |

[] Enable Network Adapter
Attached to: |Bridged Adapter  ~ |
Name: |Realtek PCle GBE Family Controller

¥ Advanced

Adapter Type: [PCnet-FAST III (Am79C973) - |

Promiscuous Mode: [Deny

MAC Address: |08002758FODD

Cable connected

l Port Forwarding

Select a settings category from the list on the left-hand side and move the mouse over a settings
item to get more information.

J [

Lo Cancel | [ Hep
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{53 Mikrotik - Settings L2 =S|

General ‘ Network ‘
% System
Display | Adapter 1 | Adapter 2 | Adapter 3 | Adapter 4
& Storage Enable Network Adapter
| |# Audio Attached to: [Host—only Adapter v]
=P Network Name: [\flrmalBox Host-Only Ethernet Adapter - ]
¢9 Serial Ports > Advanced
£¥ UsB
ﬁ Shared Felders

Controls how this virtual adapter is attached to the real network of the Host OS.

[ ox J[ cancet |[ rep |

9) Selanjutnya klik Start untuk memulai menginstalasi Mikrotiknya

" §g Oracle VM VirtualBox Manager [ el )

File Machine Help
o~
{:} ‘;o:r} g 4 Snapshots
New Settings Start Discard
Linux Ubuntu @ General /= preview =
fi (@ Powered Off
Name: Mikrotik
r Mikrotik Operating System: Other Linux
‘, © Powered Off System |
Base Memory: 64MB ~ &
Boot Order: Floppy, CD/DVD-ROM, Hard Disk M I kl'OtI k
(=) pisplay
Video Memory: 12MB
Remote Desktop Server: Disabled
() Storage
‘ Controller: IDE
IDE Primary Master: Mikrotik.vdi (Normal, 500,13 MB) —
IDE Secondary Master: [CD/DVD] Empty
{ Audio
Host Driver: Windows DirectSound
Controller: ICH AC97
=F Network 1
Adambme 1. NCead CACT TTT MIATY S
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10) Kemudian akan muncul kotak dialog “Welcome to Mikrotik Router Software

Installation”

Welcome to MikroTik Router Software installation

ove around menu using ‘p’ and ‘n' or arrow keys, select with 'spacebar’.
. P P

Select all with "a’, minimum with 'm’ . Press *i’ to install locally or 'q’ to
ancel and reboot.

[x] system ipwb routerboard
[

1 ppp isdn routing
dhcp kvm security
advanced-tools lcd ups
calea mpls uUSEr-manager
gps multicast wireless

hotspot ntp

Eystem (depends on nwothing):
ain package with basic services and drivers

2 ® 5 [#] Right Ciri

11) Lalu ketikkan “a” untuk memberikan tanda pada semua opsi yang disediakan

Welcome to MikroTik Router Software installation

ove around menu using “p’ and ‘v’ or arrow keys, select with 'spacebar’.
» r y =y

Select all with "a’, minimum with 'm’. Press 'i’ to install locally or "gq’ to
ancel and reboot.

[X] =system [X]1 ipwb [X] routerboard

[X]1 ppp [X]1 i=dn [X]1 routing

[X]1 dhcyp [X1 kum [X]1 security

[X] advanced-tools [X]1 1cd [X]1 ups

[X] calea [X]1 mpls [X] user-manager
[X] gps [X] multicast [X] wireless

[X]1 hotspot [X1 ntp

cystem (depends on nothing):
ain package with basic services and drivers
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Welcome to MikroTik Router Software installation

ove around menu using "p° and 'w’ or arrow keys, select with "“spacebar’.
s ’ 3

[Select all with "a’, minimum with "m’ . Press "i” to install locally or "g’ to
ancel and reboot.

[X]1 system [X]1 ipwb [X]1 routerboard

[X]1 ppp [X]1 i=sdn [X]1 routing

[X]1 dhcp [X]1 kwvm [X]1 =security

[X]1 advanced-tools [X1 1lcd [X1 ups

[X]1 calea [X]1 mpls [X]1 user-manager
[X]1 gps [X]1 multicast [X]1 wireless

[X]1 hotspot [X]1 ntp

lzystem (depends on nothingl:
ain package with basic services and driwvers

Do you want to keep old configuration? I[yrnl:

[#] right Ctrl
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12) Setelah itu, untuk melanjutkan proses instalasi ketikkan “y”

ancel and reboot.

[X]1 system ipub routerboard

[X]1 ppp izsdn routing

[X]1 dhcp kvm security

[X]1 adwanced-tools lcd ups

[X] calea mpls uSEr-manager
[X]1 gps multicast wireless

[X]1 hotspot ntp

cystem (depends on mothing):
ain package with basic serwvices and drivers

o you want to keep old configuration? [y-snl:y

arning: all data on the disk will be erased?

ontinue? [y ml:_

2 ® @ = [#] right ctrl

13) Tunggu sebentar hingga proses instalasi selesai dilakukan

zystem (depends on nothing):
ain package with basic services and drivers

Do you want to keep old configuration? [yrnl:iy

arning: all data on the disk will be erased!?

ontinue? [yrsnl:y

ARNING: couldn’t keep config - current license does not allow that
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14) Jika proses sudah berhenti *jangan tekan Enter karena akan me-restart dari awal” , pilih

Device — CD/DVD Devices — hilangkan tanda centang pada Mikrotik-5.20.iso

Machine View Help

CD/DVD Devices
USE Devices

Shared Clipboard
Drag'n'Drop

Metwork Adapters...
Shared Folders...
Enable Remote Display

Install Guest Additions...

izdn-5.20

ipuvb-5.20
hotspot-5.20
gps—-5.20
calea-5.20
advanced-tools-5.20
dhcp-5.20

pPpp-5.20

[Foftware installed.
Press ENTER to reboot

Lzl Choose avirtual CD/DVD disk file...

Host Drive 'R’
v mikrotik-5.20.is0

S8OS&

Right Ctrl

installed ©
installed
installed ufEs
installed E
installed sds
installed rdt
installed
installed
installed
installed
installed

Machine  View Help

CD/DVD Devices
USE Devices
Shared Clipboard
Drag'n'Drop
MNetwork Adapters...
Shared Folders...
Enable Remote Display

installed kum-5.20
installed isdn-5.20
installed ipub-5.20
installed hotspot-5.20
installed gps-5.20
installed calea-5.20

installed advanced-tools-5.20
installed dhcp-5.20
installed ppp-5.20

Software installed.
Press ENTER to rehboot

Install Guest Additions...

Lzl Choose a virtual CO/DVD disk file...

Host Drive 'F:'
mikrotik-5.20.is0

Right Ctrl
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15) Kemudian pilih Machine — Reset

View Devices Help
{4 Settings... Host+5
@) Take Snapshot... Host+T
Take Screenshot... Host+E
(9 Session Information... Host+MN
Disable Mouse Integration Host+I
[#] Insert Ctrl-Alt-Del Host+Del
[l Pause Host+P
(@) Reset Host+R
@) ACPIShutdown Host+H
¢  Cloze.. Host+ ()
i o

16) Maka muncul kotak dialog, berikan tanda centang pada “Do not show this message

again” agar tidak ditampilkan pemberitahuan tersebut lagi. Lalu pilih Reset

system-5.20
wireless-5.20
USer-manager-5.20
ups-5.20
security-5.20

routing-5.20 1 VirtualBox - » -
routerboard-5.2¢ irtualBox - Question @

ntp-5.20 @™ Do you really want to reset the
multicast-5.20 | ! following virtual machines?

TgéfESZEB This will cause any unsaved data in

applications running inside it to be

kum-5.20 last.

isdn-5.20

ipue-5.26 Do not show this message again
hotspot-5.20 r 1
gps-5.20 | Reset | | Cancel
calea-5.20

advanced-tools-5.

dhcp-5.20

pPpp-5.20

Sof tware installed.
ress ENTER to reboot

cHON- A [#] Right Ctrl

17) Tunggu sampai muncul kotak dialog login, kemudian pada Mikrotik Login ketikkan

admin
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ikroTik 5.20
ikroTik Login: admin_

8O [#] right Ctrl

18) Maka akan muncul tampilan awal pada Mikrotik

Lalu tekan enter, dan Mikrotik siap untuk digunakan J Selesai

Ly L0 TEITTTITITITIIY

nunn LELT] i TITTIIITIIT
MMM HMHM MMM . KEE R X )0 T

3 I
M NN HNN 13 R 00 TIY I
N HHN KK EKER J 300 D TIT I

I

I
I
I
e MM KK KK i DOD0D TIT I

K
¥
K
K
HikroTik Router(S 4.4 (c) 1999

s7www nikrotik,.coms

ROUTER HAS MO SOFTUARE KEY

You have Z23M8a to configure the router to be remotely accessible,
and to ent the key by pasting it im a Telwet window or in Winbox,
See www . nikrotik.conskey for more details.

Current inst ation "software IDY: WTSH-VFPRL
to continue!?

Sekarang Mikrotik RouterOS nya sudah terinstall di PC anda. Namun Mikrotik nya hanya
bisa digunakan selama 24 jam saja karena masih dalam masa trial. Untuk bisa

membuatnya full versi, perlu dilakukan registrasi lisensi dulu.
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2.1.4 Memasukan lisence menggunakan winbox

Cara Registrasi Lisensi Mikrotik yaitu Koneksikan PC Mikrotik nya dengan PC lainnya atau
Laptop anda menggunakan kabel UTP.

¢ Buka Winbox (Jika belum punya Winbox silahkan download Winbox disini)
* Login ke Mikrotik menggunakan Winbox.

* Di halaman utama Winbox “RouterOs Welcome” dengan berita router anda tidak
memiliki key dan router akan di stop dalam waktu 23 jam 50 menit.

* Di halam Utama Winbox klik “System” dan klik “Licence”

* Kemudian klik "Import Key" dan pilih file lisensi level 6 yang ada di folder ISO tadi

* Router now? klik “OK” maka router akan restart dan disconnect.

* Login lagi ke Mikrotik nya via Winbox, buka menu System —> License, maka akan
muncul tampilan bahwa Mikrotik sudah berhasil diregistrasi dengan lisensi level

Software ID: |WSEY-LHT9 | oK

dabe To: [v6x T
3
-
Featwes: [ |
2 [ Update License Key
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Selamat sekarang Mikrotik Anda lisensi nya sudah menjadi level 6. Anda dapat mencoba

menyeting Mikrotik PC anda ini.

2.2 Konfigurasi Dasar

2.2.1 Setting username dan password login

Secara default di Router Mikrotik sudah terdapat satu user yang dapat mengakses
RouterOS yaitu user dengan username : admin dan tanpa password. Username inilah
yang awalnya kita gunakan untuk login ke RouterOS Mikrotik seperti login di Winbox.
Tutorial selanjutnya akan membahas tentang penjelasan kategori akses user dan

penambahan user di router Mikrotik.

User yang dapat login ke Router Mikrotik dapat dikelompokkan menjadi 3 kategori,

yaitu :

* Full --> user yang memiliki akses ini merupakan user dengan pangkat tertinggi, yang
dapat melakukan konfigurasi seperti menghapus konfigurasi, menambahkan konfigurasi,
sampai dengan menambahkan user baru ke dalam sistem Mikrotik.

* Write --> user ini memiliki akses konfigurasi seperti pada user yang memiliki akses
full, namun tidak dapat menambahkan user baru, dan juga tidak dapat melakukan proses
backup konfigurasi.

* Read --> user dengan akses ini hanya mampu melakukan monitoring pada sistem,

tidak mampu melakukan konfigurasi seperti pada user dengan level Write maupun Full.

Untuk melihat daftar user dalam sistem Mikrotik, dapat menggunakan perintah command

line :
[admin@Mikrotik] > user print

Atau melalui winbox dengan menu | System --> users

Fakultas Teknologi Informasi Universitas YARSI 36



User List Elﬂl

Users Groups SSHKeys SSH Private Keys Active Users

(|| =] (2]l @] 7] | ama |
EVNarme /| Group ;Nlowed Address V

i .system default user 5

LT T e e

‘1item

Jika anda hanya ingin mengganti password tanpa mengganti username ,misalkan

password barunya adalah “rahasia “,maka perintahnya adalah:
[admin@Mikrotik] > user set admin password=rahasia

Jika ingin menambahkan username dan password sekaligus,maka perintahnya:
[admin@Mikrotik] > user add name=adminswt password=rahasia

Jika ingin mengganti username dan password sekaligus, maka perintahnya :

[admin@Mikrotik] > user set admin name=adminswt password=rahasia

Pada winbox untuk menambahkan user baru klik icon +, masukkan username, pilih

kategori akses pada kotak Group, isikan juga password.

Opsi Allowed Address digunakan jika user yang dibuat hanya boleh login melalui alamat
IP tertentu, misalnya user hanya boleh login melalui interface etherl maka isikan dengan
IP address etherl misal : 192.168.100.0/24. Namun jika tidak diisi maka user dapat

mengakses dari interface mana saja.
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New User =] E3

Name: )m l | OK |
Group: ’full ili Cancel

Allowed Address: |

Password: [~ |

Confirm Password: [““““ [

enabled

Jika sudah, maka akan muncul user baru di menu System --> users

User List =] E&3 |
Users | Groups SSHKeys SSH Prvate Keys Active Users
1#|[=] [2]l] [a] [v] [ A | [Find ]
|Name ¢ |Group | Allowed Address ; v
.o system default user
X & admin full
..o khusus swt
& adminswt full
2items

2.2.2 Mengganti Identity Router

Identity router adalah nama yang muncul pada command promt, identity tentunya untuk
memudahkan kita mengingat nama router sebagai identitas daripada kita mengingat ip
addressnya. Untuk mengganti identity router, misalkan akan diganti menjadi “Routerl

perintahnya adalah:

[admin@Mikrotik] > system Identity set name=Router1
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Pada winbox : System | Identity

O admin ;::"a‘“ wn X86 (x86
SefeMode Hide Passwords [

Interfaces Drivers

Wireless Health

Bridge History

PPP Identity

Mesh LCD

P M LEDs

IPv6 " License

MPLS b | Lo

Routing [ NTP Client

System I | NTP Server

Queues ' Packages

Files Password

Log Ports

Radius Reboot

|dentity

denty:

Setelah diganti, maka identity router tersebut akan berubah menjadi:

[admin@Routerl] >

2.2.3 Setting waktu pada Mikrotik

Apa itu NTP? Pasti banyak yang belum tau apa itu Network Time Protocol. NTP
memang terdengar asing bagi orang yang belum begitu paham tentang jaringan
komputer. untuk mempelajari lebih lanjut tentang Apa itu NTP (Network Time Protocol)
dan penerapannya di Mikrotik silahkan simak pengertian NTP berikut ini :

Network Time Protocol atau lebih sering disebut dengan istilah NTP adalah
sebuah mekanisme atau protokol yang digunakan untuk melakukan sinkronisasi terhadap
penunjuk waktu dalam sebuah sistem komputer dan jaringan. Proses sinkronisasi ini
dilakukan di dalam jalur komunikasi data yang biasanya menggunakan protokol
komunikasi TCP/IP. Sehingga proses ini sendiri dapat dilihat sebagai proses komunikasi

data biasa yang hanya melakukan pertukaran paket-paket data saja.
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NTP menggunakan port komunikasi UDP nomor 123. Protokol ini memang
didesain untuk dapat bekerja dengan baik meskipun media komunikasinya bervariasi,
mulai dari yang waktu latensinya tinggi hingga yang rendah, mulai dari media kabel
sampai dengan media udara. Protokol ini memungkinkan perangkat-perangkat komputer
untuk tetap dapat melakukan sinkronisasi waktu dengan sangat tepat dalam berbagai
media tersebut. Biasanya dalam sebuah jaringan, beberapa node dilengkapi dengan
fasilitas NTP dengan tujuan untuk membentuk sebuah subnet sinkronisasi. Node-node
tersebut kemudian akan saling berkomunikasi dan ber sinkronisasi menyamakan waktu
yang direkam mereka. Meskipun ada beberapa node yang akan menjadi master (primary

server), protokol NTP tidak membutuhkan mekanisme pemilihan tersebut.

Oke sudah tau kan apa itu NTP? Kalo sudah jelas tentang NTP sekarang lanjut ke setting
NTP pada Mikrotik mari kita Belajar Mikrotik lebih dalam lagi tentang NTP.

» Setting Network Time Protocol Client di Mikrotik

Dalam kondisi tertentu Router Mikrotik harus bekerja berdasarkan waktu, baik
tanggal, hari, maupun jam. Misalnya saja jika Anda ingin memblokir akses internet di
luar jam kerja atau memblokir beberapa situs pada jam-jam tertentu. Jika anda
menggunakan PC sebagai Router Mikrotik ini tentu bukan masalah, karena di
Motherboard komputer sudah terpasang baterai yang dapat mempertahankan konfigurasi
waktu. Namun pada RouterBoard Mikrotik yang tidak memiliki barerai internal maka

konfigurasi waktu akan kacau tiap kali router mengalami restart.

Nah, untuk menghindari ketidakakuratan konfigurasi waktu inilah, maka pada Router
Mikrotik perlu dikonfigurasikan Network Time Protocol (NTP). Router Mikrotik perlu
mengetahui NTP Server yang ada di Internet dan akan berusaha menyesuaikan dengan
konfigurasi waktu yang ada di NTP Server tersebut. Untuk sinkronisasi konfigurasi
waktu pada Router Mikrotik, Anda dapat menggunakan NTP Server untuk Indonesia
dengan IP Address 203.160.128.3.

Untuk lebih mudahnya silahkan anda gunakan Winbox untuk menyeting NTP Client

nya. Buka Winbox, masuk ke menu System --> NTP Client, seperti gambar berikut :

Fakultas Teknologi Informasi Universitas YARSI 40



@ 2dminswt@08:00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86) (=] E |t

@Mow ‘ [v] Hide Passwords [l ()

Interfaces Certificates
Wireless Clock

od Console
PPP E—
Mesh R
IP P sty
IPv6 P
MPLS P

; 5 LCD NTP Client
= g =
| ' Mode: ncast | %]
Files gging Primary NTP Server: |203.160.128.3
I NIECS Secondary NTP Server: |0.0.0.0
er:
Log NTP Server d
| Radius P

i v Password
New Teminal Ports
ISDN Channels Reboot
o] Reset Configuration
Make Supout rf R
S Routerboard
e Scheduler

Centang opsi Enabled --> Mode : unicast --> Primary NTP Server : 203.160.128.3
Atau bisa juga menggunakan command line :

[admin@Mikrotik] > system ntp client set primary-ntp=203.160.128.3 enabled=yes

mode=unicast

Selanjutnya setting waktu pada Mikrotik nya dengan masuk ke menu System --> Clock,

seperti gambar di bawah ini :
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5 ) _ Lenmcates | =
) adminsw :00:27 ox v5.20 on x86 (x86) \
© ad t@08:00:27 === Box v5.20 on x86 (x86) = |
ocl
| Safe Mode  Console v Hide Password
Interfaces Drivers
Wireless Health
Bridge History
PPP Identity T —
Mesh LCD B =&
P \ LEDs Time | Manual Time Zone
IPv6 I License Time: |03:43:57
MPLS I Logging Date: |Sep/05/2014
Routing J MHE Time Zone Name: |Asia/Jakarta ¥
Queues Packages GMT Offset: |+07:00
Files Password DST Active
Log Ports
Radius Reboot
Tools ) Reset Configuration
New Teminal Resources
ISDN Channels Routerboard
KVM Scheduler
Make Supout rif Scripts
Manual Shutdown
Exit Special Login

Atau bisa juga menggunakan command line :

[admin@Mikrotik] > system clock set time-zone-name=Asia/Jakarta
Sekarang konfigurasi waktu Router Mikrotik anda sudah sesuai.

2.2.4 Mengganti nama interface

Default nama interface pada Mikrotik adalah ether untuk interface Ethernet dan wlan
untuk interface wireless,jika ada lebih dari satu interface maka nama deefaultnya akan
ditambahkan angka pada belakangnya dengan dimulai dari angka 1, contoh : ether 1,
ether2, wlan2, wlan2,dst. Jika kita ingin menamakannya sesuai dengan fungsi interface

yang kita akan konfigurasikan , maka cara menggantikanya adalah sebagai berikut:
Pertama, kita lihat nama interface default dengan perintah berikut :

[admin@Mikrotik] > interface print

] > interface
D - dynamic, X - disabled, R - running, § - slave
NAME TYPE MTU LZMTU MAX-LZMTU
etherl ether 1500

ether2 ether 15606
ether3 ether 15060
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Jika menggunakan winbox adalah Interface,maka akan muncul tampilan seperti dibawah

ini

IE] [v| Hide Passwords [ (=

Interfaces
Wireless
Bridge
PPP

Interface List

Interface |Bhemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

Mesh — 1
| ———
= | B=] (o]l (=] [T [Fina ]
iName /| Type [L2MTU |Tx in | Tx Pac.. [Rx Pac...| Tx Drops HV
R ¢isether2 Ethemet 18.8kbps 1640 bps 3 2 0
R <¢ivether3 Ethemet Obps 1640bps 0 2 0

IPvé
MPLS
Routing
System

ol | el a5 oy

Queues

Files

Log

Radius

Tools M
New Teminal
ISDN Channels
KVM . » |
Make Supout rif 3items (1 selected)

Pada contoh diatas ada dua interface Ethernet, misalkan kita ingin menggunakan
etherl untuk koneksi ke public/internet, dan ether2 untuk koneksi locak, maka kita

namakan sesuai dengan fungsinya
[admin@Mikrotik] > interface set 0 name=Public
[admin@Mikrotik] > interface set 1 name=Local

0 dan 1 adalah nomor urut interface tersebut sebagaimana ditampilkan pada perintah

Interface Print diatas.

Jika menggunakan winbox adalah Interface | etherl | Name: etherl , ganti etherl
menjadi Public dengan cara double click baris etherl lalu ganti nama ether satu menjadi

Public, demikian juga pada ether2. Ganti menjadi Locak, lalu klik Apply
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@ adminswt@08:00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86)

Safe Mode

264kbps  3.3kbps
Obps  3.3kbps
Queves Genersl | Bthemet  Status Trafc oK
Ees \I Name: l| Cancel
a
e Type: |Ethemet ‘ Apply
Tools » % T |
Tl it ‘
ISDN Channels Max L2 MTU: | |
K ¢ MAC Address: [08:0027:23:83:88 | o
 |[3tems (1 selected) —_—
Make Supout rf ARP: [enabled "3}
Manual Reset MAC Address
Bt

2.2.5 Setting IP Address

Misalkan kita akan mensetting IP private 192.168.8.1/24 pada interface Local.

Command nya adalah:
[admin@Mikrotik] > ip address add address=192.168.8.1/24 interface=Local

Jika menggunakan winbox: IP | Addresses, double click baris interface yang akan

dimasukan ip addreess,lalu isikan ip address nya
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@ adminswt@08:00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86)

Interfaces
Wireless
Bridae
PPP

Interface List

Interface |Ehemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRR

Mesh
B D ,;H_I =10 4

—~ N Ig:eem . [2MTU [T:; . I Rx
MPLS " [ Addresses Ethemet Obps
Routing I DHCP Client Ehemet vees
System I DHCP Relay

Queues DHCP Server

Files DNS

Log Firewall

Radius Hotspot

Tools M IPsec

New Teminal Neighbors

ISDN Channels Packing

KVM Pool

Make Supout rif Routes -

[Ci[x]
+ E‘ Find
IMdf&‘S / |Network |Ir1te|face “v
D 10021524 10.0.20 Public

New Address

Address: [192.168.8.1/24 | OK

Network: |192.168.8.0 - Cancel
reotace: [EET ¥

Disable

:

Py

it

ove

1item enabled
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2.2.6 Setting Default Gateway

Setelah setting IP Address pada interface yang akan digunakan, setting yang perlu
dilakukan selanjutnya adalah Default Gateway, yaitu gerbang untuk penghubung antara
jaringan local dengan jaringan internet. I[P Address yang akan dijadikan sebagai Default
Gateway adalah IP Address yang diberikan oleh ISP, dalam contoh IP Address nya
adalah 62.10.10.2/29. Cara settinganya adalah :

[admin@Mikrotik] > ip route add dst-address=0.0.0.0/0 gateway=62.10.10.2

Jika menggunakan winbox : IP | Routeres | +

= [ .ARP " T| | Release || Renew

IPv6 I Accounting ERes

MPLS M Addresses Routes | Nexthops Rules VRF

Routing I* DHCP Client g I

System " DHCP Relay Dst. Address Gateway Distance | Routing Mark

T DHCP Server DAS P 0.0.0.0/0 10.0.2.2 reachable Public 0
DAC P 10.0.2.0/24 Public reachable 0

Files DNS DAC P 192.168.8.0/24 Local reachable 0

Log Firewall

Radius Hotspot

Tools M\ IPsec

New Teminal Neighbors

ISDN Channels Packing

KvM Pool

Make Supout rf

Manual

Exit SNMP

Services Sdems

2.2.7 Setting DNS server

Setelah IP Address dan Default Gateway,konfigurasi berikutnya yang perlu di
setting adalah DNS Server agar dapat mengakses internet, karena DNS Server adalah

berfungsi me-resolve domain name ke IP Address, Cara settingnya adalah:
[admin@Mikrotik] > ip dns set server=62.10.10.1 allow-remote-requests=yes

Setting ini adalah jika router Mikrotik kita difungsikan juga sebagai DNS server local,
dan parameter allow-remote=reques=yes adalah untuk menjadikan Mikrotik sebagai
DNS local yang berfungsi menerima request tentang resolve domain. Jika ingin men-
setting lebih dari satu ip address DNS server,bisa dilakukan dengan menambahkan tanda

koma sebagai pemisahnya, contoh:
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[admin@Mikrotik] > ip dns set server=62.10.10.1,8.8.8.8,8.8.4.4 allow-remote-

requests=yes

Jika menggunakan winbox: IP | DNS | Servers

PPP
Mesh

IP

IPv6
MPLS
Routing
System
Queues
Files
Log
Radius

Tools

New Teminal

ARP
Accounting
Addresses
DHCP Client
DHCP Relay

DHCP Server

DNS

Firewall
Hotspot
|Psec

Neighbors

2.2.8 Setting DHCP Server

DNS Settings

Servers:

Dynamic Servers:

1180.131.144.144

180.131.145.145
8.8.838
8844
8.8.88
8844
8.8.88
8844
8.8.838
8844

0
Cancel

Apply

IH

Static
Cache

DHCP (Dynamic Host Configuration Protocol) server adalah berfungsi untuk

memberikan secara otomatis konfigurasi yang di butuhkan oleh computer client untuk

bisa terhubung dalam LAN sehingga computer client tidak perlu men-setting konfigurasi

yang dibuthkan itu secara manual. Konfigurasi yang dapat diberikan oleh DHCP server

adalah : IP Address, Gateway , dan DNS server. Cara settingnya adalah:

[admin@Mikrotik] > ip dhcp-server setup

Jika menggunakan winbox: IP | DHCP Server | DHCP | DHCP Setup, lalu ikuti

langkah-langkah pada wizard seperti tampilan di bawah ini, isi sesuai dengan konfigurasi

yang kita miliki.
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admmswt@08 00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86)

0[] | e Moce |

Interfaces
Wireless
Bridge
PPP
Mesh
IP 1 ARP
IPv6 ¥ Accounting
MPLS M | Addresses
Routing I DHCP Client
System I DHCP Relay
Queues | DHCP Server
Files DNS
Log Firewall
Radius Hotspot
Tools | IPsec
New Terminal Neighbors
ISDN Channels Packing
KVM Pool
] 3
DHCP |Networks Leases Options Aletts
= [ ][9] | orcrnts [ovcrsew |
[Name / |Interface |[Relay  |Lease Time |Address Pool  |Add AR...| |+

Oitems
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DHCP Setup EE
Select interface to run DHCP server on Select network for DHCP addresses

DHCP Server Interface: (= IEGG—— | DHCP Address Space: |
| Back |[ Net || Cancel | | Back |[ Net || Cancel |

DHCP Setup =] E3
DHCP Setu =] E3 -

Addresses to Give Out: |E2R{EEPAEPRIEEPET] | &

| Back || Net || Cancel |

| Back || Net || Cancel |

Sampai disini , konfigurasi dasar router Mikrotik sudah selesai, router sudah dapat
mengakses internet, demikan juga komputer client yang ingin mengakses internet

melalui router Mikrotik.

2.2.9 Setting DHCP Client

Khusus untuk interface “etherl” atau tadi yang sudah di ubah menjadi Public
akan menggunakan alamat I[P dinamis (DHCP) karena interface tersebut terkoneksi lewat

“NAT VirtualBox” yang telah menyediakan layanan” DHCP Server” .
[admin@Mikrotik] > ip dhcp-client add interface=Public disabled=no

Jika menggunakan Winbox: IP | DHCP Client | +
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][] [ St |

Interfaces

Wireless

Bridge e

;Z:h Interface | Ethemet  EolP Tunnel
E— - El

IPv6 I Accounting gi?:met

MPLS I Addresses Ethemet

Routing " | DHCP Client Ethemet

System I DHCP Relay

Queues DHCP Server

Files DNS

Log Firewall

Radius Hotspot

Tools ™ |Psec

New Teminal Neighbors

ISDN Channels Packing

KVM Panl

l Release H Renew ‘

|Interface 7 |Use P... |Add Defautt ... |IP Address
New DHCP Client
DHCP | tts
Interface: |Public E] Cancel
Hostname: v Apply
Client ID: [, i
Use Peer DNS
Use Peer NTP
Rem
l Add Default Route
] Default Route Distance: C]
‘
Oitems
K2
1item (1 sele

|enab|ed Status: stopped
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2.2.10 Setting Network Address Translation Masquerade

Selanjutnya perlu di setting agar komputer client bisa berkomunikasi dengan
jaringan internet melalui router Mikrotik adalah NAT (Network Address Translation),

yaitu untuk menterjemahkan IP Address yang dapat dikenali oleh jaringan internet.
Cara settingnya adalah:

[admin@Mikrotik] > ip firewall nat add chain=srcnat out-interface=Public

action=masquerade
Jika menggunakan winbox : IP | Firewall | NAT | +

admmswt@08 00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86)

o] | s |

Interfaces
Wireless
Bridge Interface List
I';P:h Interface | Ethemet | EolP Tunnel | IP Tunnel GR
e
| . - [E |l el [
IPv6 " | Accounting ';’,?:ma -
MPLS " | Addresses Ethemet
Routing I | DHCP Client Khemet
System " | DHCP Relay
Queues DHCP Server
Files DNS
Log Firewall
Radius Hotspot
Tools " IPsec
New Teminal Neighbors
ISDN Channels Packing
KVM Pool
Make Supout rif Routes _
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@ adminswt@08:00:27:CF:9D:8D (Routerl) - WinBox v5.20 on x86 (x86)

Safe Mode
Mangle Service Ports Connections Address Lists Layer7 Protocols
Mesh
o ol / [ = Reset Courters || 00 Reset Al Courters |
o N [IE | [Action |Chain |Src. Address |Dst. Address |Proto... [Src. Port | Dst. Port
v
MPLS P New NAT Rule
Routing I General ‘Advaneed BExra Action Statistics
System N [ crain: [senat | F)([ cmed |
Queues Src. Address: | e
Files Dst. Address: | |~
Log
Radius Protocol: | |~
Tools N Src. Port: l | g
New Teminal Dst. Port: | |+ Remove
ISDN Channels
oo o -
Make Supouts |2 Rems In.Interface: | Reset All Courters
75.150.99 T4
Manual sent=2 received=2 packet-loss=0% min-rtt=28m l@]@A
Bxit
inswt@Routerl] > ping www.google.com Packet Mark: | |+
SIZE 1] } }
25.200.99 sg 4 Comection Mark: | |&
25.200.99 56 4 Routing Mark: | o
sent=2 received=2 packet-loss=0% min-rtt=28m ’
Routing Table: ‘ | v
inswt@Routerl] > ]
Connection Type: ‘ | i

New NAT Rule

General Advanced Bdra| Action | statistics | oK |
Action: |accept ”? ‘ | Cancel |
accept
add dst to address list | Apply |
add src to address list
dst-nat | Disble |
Jjump
-~ | Comment |
masquerade
p;stugh | Copy |
mﬁd | Remove |
same
srcnat | Reset Counters |
‘ | Reset Al Counters |
2.2.11 Address List

Address List adalah fitur pada firewall yang digunakan untuk mengelompakan ip

address berdasarkan nama tertentu, contohnya dalam suatu LAN dengan network yang

sama terdapat beberapa department yang berbeda dengan penggunaan ip statik, maka kita

dapat mengelompokan semua atau sebagian ip address tersebut dengan nama tertentu.
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Misalkan ip address 192.168.8.11 — 192.168.8.13 adalah milik Staff IT , ip address
192.168.8.14 — 192.168.8.16 adalah milik Staf Perpus . Commandnya adalah :

[admin@Mikrotik] > ip firewall address-list add list="Staf IT” address=192.168.8.11
[admin@Mikrotik] > ip firewall address-list add list="Staf IT” address=192.168.8.12
[admin@Mikrotik] > ip firewall address-list add list="Staf I'T” address=192.168.8.13

[admin@Mikrotik] > ip firewall address-list add list="Staf Perpus”
address=192.168.1.14

[admin@Mikrotik] > ip firewall address-list add list="Staf Perpus”
address=192.168.8.15

[admin@Mikrotik] > ip firewall address-list add list="Staf Perpus”
address=192.168.8.16

Jika menggunakan winbox adalah : IP :Firewall | address Lists | +

Fiter Rules NAT Mangle Service Ports Connedions—l Address Uﬁsl Layer7 Protocols
=]

Name

@ Staf IT 192.168.8.1 New Firewall Address List

Name: | Staf Pempus L2
192.168.8.16

Address:

2.2.12 Backup dan Restore

Konfigurasi Router Mikrotik dapat di-backup dan restore untuk mencegah
pekerjaan konfigurasi ulang jika suatu saat router diganti atau rusak. Fitur Backup juga
berguna ketika anda melakukan kesalahan konfigurasi dan ingin kembali ke konfigurasi
sebelumnya. Konfigurasi yang di-backup ini akan disimpan dalam bentuk file dan dapat

di download atau copy ke harddisk PC/laptop anda.

Cara Backup Konfigurasi Mikrotik

Fakultas Teknologi Informasi Universitas YARSI 53



Untuk melakukan backup konfigurasi, anda dapat melakukannya via command line

ataupun winbox, dengan perintah :

[admin@Mikrotik] > system backup save

Jika menggunakan winbox, masuk ke menu Files --> klik Backup. Maka akan muncul

file baru dengan ekstensi .backup.

Routing O File List =] E3

System " =] 7| B @& | Bakup || Restore | Sind |

Quoues _ [FleName  /[Type [Size _[CreationTme

Files 5] Router1-05092014-0505 backup backup 120 KB Sep/05/2014 05:05:15

Lo [Dplugin directory Sep/05/2014 03:09:45 |
g 1 [Dskins directory Sep/05/2014 03:08:43 |

Radius 1 [%) um-before-migration tar tarfile 15.0KB  Sep/05/2014 03:09:46 |

Tools I

New Teminal

Kemudian untuk mengcopy atau download file .backup tersebut ke komputer tinggal

drag and drop aja file nya ke Windows Explorer seperti gambar berikut :

Routing | File List =] £ (31| E3| : :
System Ml [s7] [R][al [ = | [rz
Queues [Size |Creation Time YV‘
[[Fies B 0 g:jgggg}:gggglg 1| & ()= » Computer » LocalDisk (0 » mikroth
Log Dskins Sep/05/2014 03:08:43 ; _
Radius [=) um-before-migration tar tarfile QKB  Sep/05/2014 03:09:46 Organize ¥ |_| Open E-mail Burn New
Tools ) . = -
- Favorites
New Teminal ~ 7
ISDN Channels
& Googl€
KviM =] Recent Places -
Make Supout rif % iCloud Photos
Manual
Exit 4 Libraries —
o Routerl-0509201
&« Apps

- 4-0505.backup

smmaan roanAsan ' e

Perhatikan nama file di kotak yaitu Router1-05092014-0505.backup ,maka maksudnya

adalah:

Router] : nama identitas router Mikrotik ( router identity)

05092014 : backup ini dilakukan pada tanggal 05 bulan 09 (September) tahun 2014

0505 : backup ini dilakukan pada jam 05.05

.backup : jenis ekstensi setiap file backup
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Tapi kita juga bisa menentukan nama file untuk file backup, hanya saja penentuan nama
file saat melakukan backuo hanya bisa dilakukan melalui command line, tidak bisa

melalui winbox,contohnya adalah :

[Router] @adminswt]> system backup save name=backup-Mikrotik-bulan-

september

Dengan command tersebut, maka file backup akan tersimpan dengan nama backup-

Mikrotik-bulan-september.backup .

Backup Sebagian Konfigurasi :

Pada pembahasan sebelumnya kita telah mengetahui cara melakukan backup
keseluruhan konfigurasi, kali ini kita akan mebahas tentang cara membackup sebagian
konfigurasi saja. Caranya agak sedikit berbeda, yaitu dengan meng-export script.
Misalkan kita hanya ingin membackup konfigurasi ip address saja, maka commandnya

adalah sebagian berikut :
[Router] @adminswt]> ip address export file=nama-script

Ganti “nama-script” pada baric command tersebut dengan nama yang kita ingin dan file
akan tersimpan dengan ekstensi .rsc , metode backup ini hanya dilakukan melalui

command line, tidak bisa dilakukan melalui winbox.

Cara Restore Konfigurasi Mikrotik

Untuk mengembalikan konfigurasi yang sudah di-backup sebelumnya masuk ke
manu Files. Copy file backup dari komputer ke router Mikrotik dengan drag dan drop

seperti sebelumnya. Pilih file backup yang mau di-restore. klik Restore.
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E @ [QJ Backup (| Restore
\ 'File Name / | Type Size |Creation Time v
i [=] Mikro Tik-15032013-2208 backup backup J40KB Mar/15/201322:08:44  »
Dhotspot directory Jan/02/1970 07:23:54 | |
(=) hotspot/alogin html html file 1499B  Jan/04/1970 06:25:48
(=] hotspot/emor html html file 1903B  Jan/04/1970 06:25:48 | |
=) hotspot/ermors bt it file 3720B  Jan/04/1970 06:25:48
[ hotspot Aavicon.ico ico file 1406 B Jan/02/1570 15:16:51
[=) hotspot/favicon.ico gif aff file 4174B  Jan/04/1570 06:25:48
[Dhotspot/img directory Jan/02/1970 15:16:47
[ hotspot/img/Facebook .gif aff file 354 KB Jan/04/1570 06:25:50
[=) hotspot/img/Feed.aif gff file 331 KB Jan/04/1570 06:25:50
[ hotspot /img/Thumbs.db db file 9955KB Jan/04/1970 06:25:52
[=) hotspot/img/ Twitter.gif gff file 345KB Jan/04/1970 06:25:53
[ hotspot/img/Untitled-12.gif gff file 286 B  Jan/04/1970 06:25:53
[= hotspot/img/amow gif gff file 75B Jan/04/1970 06:25:45
[=) hotspot/img/b_go gif gff file 713B  Jan/04/1570 06:25:45
[=) hotspot/img/b_go2.aif gff file 725B  Jan/04/1970 06:25:49 | 4 |
78 items (1 selected) !71.6 MB of 126.9 MB used |43% free

Setelah memilih restore seluruh konfigurasi,maka akan ada permintaan untuk Reboot,
pilih Yes maka router akan reboot dan setelah itu akan langsung menggunakan
konfigurasi hasil Restore. Sekarang konfigurasi router Mikrotik sudah kembali seperti

sebelumnya.

Untuk melakukan restore file hasil backup sebagian konfigurasi yang merupakan
script, caranya dengan melakukan import file script yang berektensi .src , yaitu dengan

command berikut ini :

[Router] @adminswt]> import nama-script.rsc
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BAB III
KONFIGURASI TAMBAHAN PADA MIKROTIK

Tujuan:

* Peserta dapat mengatur Bandwidth sederhana di Mikrotik
* Peserta dapat memblok port Virus di Mikrotik
* Peserta mampu memblokir situs tertentu menggunakan Web Proxy Mikrotik

* Peserta mampu menggunakan DNS Nawala untuk memblokir Situs-Situs
Dewasa pada Mikrotik

3.1 Membagi Bandwidth Sederhana

Mikrotik RouterOS memiliki fitur yang berfungsi melakukan management bandwidth yang

dinamakan Queue Simple dan Queue Tree.

* Queues Simple — yaitu di desain untuk konfigurasi sederhana, misalnya
pembatasan/pembagian bandwidth per client atau p2p traffic dan yang lainnya.

* Queue Tree — adalah fitur untuk penerapan bandwidth management yang lebih
kompleks daripada Queue Simple, penerapan Queue Tree memerlukan markin dari

fitur Mangle yang ada pada menu Firewall.

Cara yang paling mudah untuk membatasi bandwidth [P Address atau subnet yang spesifik
adalah dengan menggunakan simple queue. Berikut ini yang akan kita coba konfigurasikan
bandwidth managementnya dengan Queue Simple, kita akan membatasi bandwidth untuk
download dan upload pada jaringan local dengan limitasi download = 256Kbps dan upload =

128Kbps. Misalkan nama untuk aturan ini adalah LAN _traffic, commandnya adalah :

[Router] @adminswt]> queue simple add name=LAN _traffic target-
addresses=192.168.8.0/24 max-limit=256/128K interface=Local

Jika menggunakan winbox adalah: Queues | Simple Queues | +
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© 2dminswt@08:00:27:0E:5E:09 (Router1) - WinBox v5.20 on x86 (x86) E=SET

v L] k C4 Safe Mode v| Hide Passwords [ (=)
Interfaces
[s]|E
Wireless
Interface | Fthemet FolP Tunnel 1P Tunnel GRE Tunnel VIAN VBRP  Bonding | TF
Bridge @E
PPP >
Simple Queues || Inteface Queues Queue Tree  Queue Types
Mesh | —_ .
- | | Y| | 5= ResetCounters || 00 Reset All Counters | |
IPvE Name Target Ad... |Rx Max Limit |Tx Max Limit |Packet ... v
MPLS New Simple Queue
g General | Advanced Statistics Traffic  Total Total Statistics
Queues Target Address: [192.168.8.0/24 s
Files )
Log v| Target Upload v Target Download
e Max Limt: [256¢ | (28 | []besss
4 Burst
Tools Burst Limit: |unlimited || # | |unlimited | # | bits/s Copy
New Teminal i i i 5
Burst Threshold: |unlimited ¥ | |unlimited ¥ | bits/s Fiiie
ISDN Channels i i : i
Make Supout if flEm= v~ Time Reset All Counters | | ||
Manual Torch

Dengan konfigurasi tersebut maka berapapun bandwidth yang tersedia, bagi ip address dalam
network 192.168.8.0/24 tetap akan mendapatkan bandwidth maksimal 256Kbps untuk upload
dan 128Kbps untuk download. Jika kita ingin ip address tertentu dalam network tersebut
(misalkan web server) agar tidak terkena limitasi yang telah kita buat, maka caranya adalah
dengan membuat konfigurasi simple queue yang baru (misalkan dengan nama
webserver_traffic) dengan max-limit O (unlimited), kemudian konfigurasi tersebut di

posisikan di atas konfigurasi LAN _traffic. Commandnya adalah :

[Router1 @adminswt]> queue simple add name=webserver_traffic target-

addresses=192.168.8.8/32 max-limit=0/0

[Router] @adminswt]> queue simple move webserver_traffic destimation=0
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Jika menggunakan winbox adalah :

New Simple Queue =] E3
General | Advanced  Statistics  Traffic  Total Total Statistics | oK |
Name: [webserver_tmffic | | Cancel |
Target Address: |192.168.8.8/32 | | Apply |
Target Upload Target Download | Disable |
Max Limit: |unlimited [#] |unlimited | # | bits/s [ Comment |
_A_l:::u., . - . | Copy |
mit: ’unllmrted HE] |unI|mtted ‘E bits/s
Burst Threshold: [unlimited ]@ |un|imited ‘@ bits/s I Remnove I
Burst Time: [0 | [0 s | Reset Counters |
~v- Time | Reset All Counters |
| Torch |
Queue List =] E3
Simple Queues | Interface Queues Queue Tree  Queue Types
E B D ’ i— Reset Counters H 00 Reset All Counters ’
# [ IName \Tanget Address \F\‘x Max Limit ITx Max Limit |Packet I IV_4
2 LAN tra... 192.168.8.0/24 512k 256k i
........ 1 [ Bwebserv.. 19216888 unlimited unlimited | <
2items 0 B queued 0 packets queued
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3.2 Memblokir Situs menggunakan Web Proxy Mikrotik

Penggunaan Web Proxy diantaranya adalah untuk menerapkan caching content yaitu
web proxy akan menyimpan kontek website yang pernah di akses yang mana konten tersebut
akan tersimpan selama waktu yang ditentukan untuk di akses oleh client Mikrotik yang
membuka halaman website yang sama, hal ini dapat menghemat website karena client tidak
perlu terhubung langsung ke halaman sumber website tersebut, tapi cukup ke web proxy yang

ada di Mikrotik.

Kegunaan lain dari web proxy adalah dapat mengatur website yang boleh dan yang
tidak boleh di akses atau bahkan men-redirect halaman website tertentu ke halaman yang kita
inginkan. Perlu di perhatikan bahwa penggunaan web proxy dapat cukup memperbesar
pengunaan resources router Mikrotik, maka jika anda menggunakan Mikrotik dengan spec
yang rencah sebaiknya tidak mengaktifkan fungsi web proxy , jika ingin menggunakan web

proxy sebaiknya pada Mikrotik yang diinstall pada PC Router dengan spec yang memadai.
Cara konfiguras web proxy cukup sederhanya, commandnya adalah:

[admin@Mikrotik] > ip proxy set enabled=yes port=8080 max-cache-size=unlimited

cache-on-disk=yes

Jika menggunakan winbox : IP | Web Proxy
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-
@ adminswt@08:00:27:0E:5E:09 (Routerl) - WinBox v5.20 on x86 (x86) l L-i'l.'

Safe Mode Hide Passy
Interfaces Web Proxy Settings =] E3
Wireless General ’ Status Lookups Insets Refreshes

) ARP
Accounting
PPP Src. Address: | ] v
Mesh Addresses [ Apply
- ) Port: |8080 =
C—
A HCP R
IPv6 po| AR Parent Proxy: | v Reset HTML
MPLS . DHCP Server
it -
Routing DNS
System . Firewall Cache Administrator: lwebmaster ‘ - Cache
Queues i Max. Cache Size: \unlim'rled ‘@ KiB
Files minic Cache On Disk
Neighbors
Lo
3 Packi Max. Client Connections: |600 ‘ e
Radius acdng
Tools N Pool Max. Server Connections: IBOO ‘
New Terminal Routes Max Fresh Time: \3d 00:00:00 ‘
ISDN Channels SMB [ ] Serialize Connections
KM SNMP (] Aways From Cache
Moke Spot s || SoMces Cache Hit DSCP (TOS): |4 l
Socks
Manual
Exit TFTP Cache Drive: [primary-master ‘
e | raffic Flow
l UPnP -
“inter PembavaranlMl v

Selanjutnya kita akan coba memblokir sebuah situs tertentu menggunakan fitur filtering Web
Proxy ini. Pastikan Transparent Web Proxy Mikrotik sudak aktif. Jika belum silahkan anda

setting sesuai tutorial berikut ini :

1. Login ke Mikrotik dengan Winbox
2. Masuk ke menu IP --> Web Proxy --> Access --> Add rule baru
3. Masukkan detail website yang mau di blok

> Dst. Port : isikan port http 80
> Dst. Host : isikan alamat website yang mau di blok misalnya www.yahoo.com

> Action : pilih deny untuk memblokir akses nya

Fakultas Teknologi Informasi Universitas YARSI 61



=]
[x]

Clear Cache

PaertProy: [ |v | [ ResstHTML

Genersl | Status  Lookups Insetts  Refreshes

e

Scaddess [ |~
Pat:f080 |%

[ ResathThL_|

Web Proxy Access

PaentPoyPot: | v [ Rooes ] EB (v|[%] [@] [ 7] o0 Reset Courters |00 Reset Al Courters
Coche Advicior [t |4 , Dst Address __[Dst Pot_Dst Host __|Path
Max. Cache Size: [none—\m KB I.LJ
Cache On Disk | Comnections |
Cache Contents

Max.Clent Connections:
Max.Server Connections:
Max Fresh Time: |3d 00:00:00

[ Serialize Connections

| v

o e leer v Jo

D D
CachehDsCPOSy & | Mebod: [ |~ ——
I Action: |deny I “7‘ =
we: ] setCounters | [T
Cache Drive: |primary-master 4 — .
B (31 Reset Al Courters
Usn. [0 1 ]

4. Kita juga bisa memodifikasi rule nya dengan me-redirect ke situs lain. Misalnya
ketika ada user yang mengakses web www.yahoo.com maka akan langsung dialihkan
(redirect) ke www.google.com Tinggal isikan saja alamat website-nya di kolom

Redirect To :

3.3 Cara Mudah Memblokir Situs-situs Dewasa dengan DNS

Memblokir Situs-situs Dewasa dengan Mudah di Mikrotik. Menciptakan suasana
internet yang sehat itu penting. Apalagi jika banyak client dari jaringan kita adalah anak-anak
atau anak sekolah yang belum boleh mengakses konten dewasa. Masalahnya, banyak sekali
situs-situs dewasa yang beredar di internet. Hal ini akan menjadi susah jika kita harus

memblokir situsnya satu per satu.

Untuk dapat memblokir situs atau konten terentu di internet pada Mikrotik dapat

dilakukan dengan cara :

1. Web Proxy
2. DNS Static

3. Firewall

Ketiganya harus memasukkan daftar situs yang akan diblokir secara manual satu per satu. Hal
ini tentu akan sangat merepotkan jika jumlah situs yang akan diblokir sampai ratusan bahkan
ribuan. Kendala lainnya adalah kita tidak tahu situs apa saja yang harus diblokir. Oleh karena

itu solusi yang cocok adalah dengan menggunakan DNS Static. Dalam hal ini kita dapat
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menggunakan DNS Gratis dari Nawala atau OpenDNS yang sudah memfilter konten
berbahaya. Jadi kita tidak perlu lagi repot-repot memfilter manual semua situs-situs

berbahaya tersebut. Caranya sangat mudah, silahkan anda login ke Mikrotik via Winbox.

1. Jika anda menggunakan DHCP Client, misalnya menggunakan internet dari speedy

atau modem GSM maka anda harus menonaktifkan fitur "Use Peer DNS"

Masuk ke menu IP - DHCP Client - Buka DHCP client nya = unchecklis "Use
Peer DNS"

0

@ adminswt@08:00:27:05E:09 (Routerl) - WinBox v5.20 on x86 (x86)

——————
Safe Mode Hide Pa:

Interfaces @[
Wireless General | Status Lookups Inserts  Refreshes oK
Bridge V| Enabled ‘ E
PPP i
Mesh IEEI £l
N - =] [wl[%] [7] | Release || Renew | [Find —1Focre

IPv6 N Interface /[Use P...[Add D...|IP Address _|Expires Ater _[Status [ |[omr =
s N Public es es 10.0.2.15/24 20:07:05 bound

: DHCP Client <Public> ess
Routi '
S; L i_ DHCP | Status e
= . & -
Files Hostname: N/ Apply ctions
Log GetlD:[ |+ Contents
Radius [v| Use Peer DNS
Tools N [v| Use Peer NTP Yy

) R

New Teminal V| Add Default Route
ISDN Channels Default Route Distance: l:]
KvM
Make Supout i 1item (1 sq -m
Manual il ﬁj

2. Masuk ke menu IP - DNS - Masukkan DNS Server nya di kolom Servers -
checklis Allow Remote Request
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@ adminswt@08:00:27:0E:5E:09 (Routerl) - WinBox v5.20 on x86 (x86)

Interfaces

Wireless

Bridge

PPP ARP

Mesh ~ Accounting
IP P | Addresses
IPvé DHCP Client
MPLS "\ DHCP Relay
Routing " Y DHCP Server )
System " || ons
Queues Firewall
Files Hotspot

Log IPsec
Radius Neighbors
Tools M Packing
New Teminal Pool

ISDN Channels Routes

KVM SMB

Make Supout ff SNMP
Manual Services
Bt Socks

Hide

Servers: |180.131.144.144

| ¢ oK
(180.131.145.145 | Cancel

/)ynamic Servers: [8.8.8.8
(8844

238838

8844

8888

18844

88838

8844

88838

(8844

8888

8844

@/Allow Remote Requests

ply

Static

1 el

- DNS Nawala (gratis tanpa register) :

e 180.131.144.144
e 180.131.145.145

- DNS OpenDNS (gratis register dulu) = opendns.com

Bedanya jika menggunakan DNS Nawala jika masuk ke situs yang terblokir

akan muncul pesan tetapi tidak dapat diganti. Sedangkan kalo OpenDNS bisa kita

masukkan pesan tertentu sesuai keinginan seperti pada gambar pertama diatas.

Selain itu, jika menggunakan DNS Nawala kita ga bisa menambahkan atau

mengurangi situs yang diblokir, sedangkan kalo menggunakan DNS OpenDNS bisa

diatur situs apa saja yang mau diblokir. Namun jika menggunakan OpenDNS harus

register dulu.

Setelah diganti DNS nya, jangan lupa untuk Flush DNS Cachenya. Pada menu DNS

Settings - Cache - Flush Cache
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3.4 Memblokir Port Virus di Mikrotik Menggunakan Firewall

Penyebaran virus dan malware di jaringan dapat terjadi jika kita tidak selektif dalam

mengaktifkan port apa saja yang digunakan. Untuk mengamankan jaringan dari penyebaran

virus dan malware, kita dapat menutup port komunikasi yang tidak digunakan dan rentan

dimanfaatkan oleh virus. Caranya dengan menggunakan rule firewall Mikrotik untuk men-

drop paket yang masuk ke port yang tidak digunakan.

Caranya sangat mudah, silahkan anda copy paste perintah berikut ini ke terminal

Mikrotik :
Teminal
a second [Tab] gives possible options
/ Move up to base level
ais Move up one level
/command Use command at the base level

[rizky@TIM37] > / ip firewall filte
[rizky@TIM37] /ip firewall filter>
ction=drop comment="Blaster Worm"m"
[rizky@TIM37] /ip firewall filter>
ction=drop comment="Messenger Worm"
[rizky@TIM37] /ip firewall filter>
n=drop comment="Blaster Worm"m"
[rizky@TIM37] /ip firewall filter>
n=drop comment="Blaster Worm"m"
[rizky@TIM37] /ip firewall filter>
n=drop comment=" o
[rizky@TIM37] /ip firewall filter>
action=drop comment=" iy
[rizky@TIM37] /ip firewall filter>
on=drop comment="Drop MyDoom"m"
[rizky@TIM37] /ip firewall filter>
on=drop comment=" il
[rizky@TIM37] /ip firewall filter>
on=drop comment="ndm requester"r"

»

add

add

mn

add

add

add

add

add

add

add

chain=virus

chain=virus

chain=virus

chain=virus

chain=virus

chain=virus

chain=virus

chain=virus

chain=virus

protocol=tcp
protocol=udp
protocol=tcp
protocol=udp
protocol=tcp
protocol=tcp
protocol=tcp
protocol=tcp

protocol=tcp

dst-port=135-139 a|_|

dst-port=135-139 a
dst-port=445 actio
dst-port=445 actio
dst-port=593 actio
dst-port=1024-1030
dst-port=1080 acti
dst-port=1214 acti

dst-port=1363 acti

/ 1p firewall filter

add chain=virus protocol=tcp dst-port=135-139 action=drop comment="Blaster

Worm"

add chain=virus protocol=udp dst-port=135-139 action=drop comment="Messenger

Worm"

add chain=virus protocol=tcp dst-port=445 action=drop comment="Blaster Worm"

add chain=virus protocol=udp dst-port=445 action=drop comment="Blaster Worm'

add chain=virus protocol=tcp dst-port=593 action=drop comment="

add chain=virus protocol=tcp dst-port=1024-1030 action=drop

n

comment="_
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add chain=virus protocol=tcp dst-port=1080 action=drop comment="Drop MyDoom"
add chain=virus protocol=tcp dst-port=1214 action=drop comment=" "
add chain=virus protocol=tcp dst-port=1363 action=drop comment="ndm requester"
add chain=virus protocol=tcp dst-port=1364 action=drop comment="ndm server"
add chain=virus protocol=tcp dst-port=1368 action=drop comment="screen cast"
add chain=virus protocol=tcp dst-port=1373 action=drop comment="hromgrafx"

add chain=virus protocol=tcp dst-port=1377 action=drop comment="cichlid"

add chain=virus protocol=tcp dst-port=2745 action=drop comment="Bagle Virus"
add chain=virus protocol=tcp dst-port=2283 action=drop comment="Dumaru.Y"
add chain=virus protocol=tcp dst-port=2535 action=drop comment="Beagle"

add chain=virus protocol=tcp dst-port=2745 action=drop comment="Beagle.C-K"
add chain=virus protocol=tcp dst-port=3127-3128 action=drop comment="MyDoom"
add chain=virus protocol=tcp dst-port=3410 action=drop comment="Backdoor
OptixPro"

add chain=virus protocol=tcp dst-port=4444 action=drop comment="Worm"

add chain=virus protocol=udp dst-port=4444 action=drop comment="Worm"

add chain=virus protocol=tcp dst-port=5554 action=drop comment="Drop Sasser"
add chain=virus protocol=tcp dst-port=8866 action=drop comment="Drop Beagle.B"
add chain=virus protocol=tcp dst-port=9898 action=drop comment="Drop Dabber.A-
B"

add chain=virus protocol=tcp dst-port=10000 action=drop comment="Drop
Dumaru.Y"

add chain=virus protocol=tcp dst-port=10080 action=drop comment="Drop
MyDoom.B"

add chain=virus protocol=tcp dst-port=12345 action=drop comment="Drop NetBus"
add chain=virus protocol=tcp dst-port=17300 action=drop comment="Drop Kuang2"
add chain=virus protocol=tcp dst-port=27374 action=drop comment="Drop SubSeven"
add chain=virus protocol=tcp dst-port=65506 action=drop comment="Drop
PhatBot,Agobot, Gaobot"

add chain=virus protocol=udp dst-port=12667 action=drop comment="Trinoo"
disabled=no

add chain=virus protocol=udp dst-port=27665 action=drop comment="Trinoo"
disabled=no

add chain=virus protocol=udp dst-port=31335 action=drop comment="Trinoo"
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disabled=no

add chain=virus protocol=udp dst-port=27444 action=drop comment="Trinoo"
disabled=no

add chain=virus protocol=udp dst-port=34555 action=drop comment="Trinoo'
disabled=no

add chain=virus protocol=udp dst-port=35555 action=drop comment="Trinoo"
disabled=no

add chain=virus protocol=tcp dst-port=27444 action=drop comment="Trinoo"

disabled=no

add chain=virus protocol=tcp dst-port=27665 action=drop comment="Trinoo"

disabled=no

add chain=virus protocol=tcp dst-port=31335 action=drop comment="Trinoo"

disabled=no

add chain=virus protocol=tcp dst-port=31846 action=drop comment="Trinoo"

disabled=no

add chain=virus protocol=tcp dst-port=34555 action=drop comment="Trinoo"

disabled=no

add chain=virus protocol=tcp dst-port=35555 action=drop comment="Trinoo"

disabled=no

add action=drop chain=forward comment=";; Block W32.Kido - Conficker"

disabled=no protocol=udp src-port=135-139,445

add action=drop chain=forward comment=""disabled=no dst-port=135-139,445
protocol=udp

add action=drop chain=forward comment=""disabled=no protocol=tcp src-port=135-
139,445,593

add action=drop chain=forward comment=""disabled=no dst-port=135-139,445,593
protocol=tcp

add action=accept chain=input comment="Allow limited pings" disabled=no
limit=50/5s,2 protocol=icmp

add action=accept chain=input comment=""disabled=no limit=50/5s,2 protocol=icmp
add action=drop chain=input comment="drop FTP Brute Forcers" disabled=no dst-
port=21 protocol=tcp src-address-list=FTP_BlackList

add action=drop chain=input comment=""disabled=no dst-port=21 protocol=tcp src-
address-list=FTP_BlackList

mnee

add action=accept chain=output comment="" content="530 Login incorrect"
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disabled=no dst-limit=1/1m,9,dst-address/1m protocol=tcp
add action=add-dst-to-address-list address-list=FTP_BlackList address-list-

nr

timeout=1d chain=output comment="" content="530 Login incorrect” disabled=no
protocol=tcp

add action=drop chain=input comment="drop SSH&TELNET Brute Forcers"
disabled=no dst-port=22-23 protocol=tcp src-address-list=IP_BlackList

add action=add-src-to-address-list address-list=IP_BlackList address-list-timeout=1d

mnee

chain=input comment=""connection-state=new disabled=no dst-port=22-23
protocol=tcp src-address-list=SSH__BlackList_3
add action=add-src-to-address-list address-list=SSH__BlackList 3 address-list-

mne

timeout=1m chain=input comment=""connection-state=new disabled=no dst-port=22-
23 protocol=tcp src-address-list=SSH__BlackList_2
add action=add-src-to-address-list address-list=SSH__BlackList_2 address-list-

mne

timeout=1m chain=input comment=""connection-state=new disabled=no dst-port=22-
23 protocol=tcp src-address-list=SSH__BlackList_1
add action=add-src-to-address-list address-list=SSH__BlackList_1 address-list-

ne

timeout=1m chain=input comment=""connection-state=new disabled=no dst-port=22-
23 protocol=tcp

add action=drop chain=input comment="drop port scanners" disabled=no src-
address-list=port_scanners

add action=add-src-to-address-list address-list=port_scanners address-list-
timeout=2w chain=input comment=""disabled=no protocol=tcp tcp-
flags=fin,!syn,!rst,!psh,!ack,!urg

add action=add-src-to-address-list address-list=port_scanners address-list-
timeout=2w chain=input comment=""disabled=no protocol=tcp tcp-flags=fin,syn
add action=add-src-to-address-list address-list=port_scanners address-list-
timeout=2w chain=input comment=""disabled=no protocol=tcp tcp-flags=syn,rst
add action=add-src-to-address-list address-list=port_scanners address-list-
timeout=2w chain=input comment=""disabled=no protocol=tcp tcp-
flags=fin,psh,urg,!syn,!rst,!ack

add action=add-src-to-address-list address-list=port_scanners address-list-
timeout=2w chain=input comment=""disabled=no protocol=tcp tcp-
flags=fin,syn,rst,psh,ack,urg

add action=add-src-to-address-list address-list=port_scanners address-list-
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timeout=2w chain=input comment="" disabled=no protocol=tcp tcp-

flags=Ifin,!syn,!rst,!psh,!ack,!urg

Hasilnya akan jadi seperti ini :

Firewall

Fiter Rules | NAT Mangle Service Pots Connections Address Lists Layer7 Protocols

[#][=] [~][%] |90 Reset Courters || 0 et Al Courters |

# | [Acion [Chain |Src. Address |Dst. Address |Proto...|Src. Port  [Dst. Pot  [In. Inter...[Out. Int... [Bytes  |Packets |

35 MK drop virus 17 (... 27665 0B 0
;. Trinoo

36 Hdrop virus 17 (... 31335 0B 0
::: Trinoo

37 Hdrop virus 17 (u... 27444 0B 0
..: Trinoo

38 MK drop virus 17 (u... 34555 0B 0
;.: Trinoo

39 M drop virus 17 ... 35555 0B 0
.:: Trinoo

40 M drop virus 6 {tcp) 27444 0B 0
;. Trinoo

41 K drop virus 6 {tcp) 27665 0B 0
... Trinoo

42 Hdrop virus 6 {tcp) 31335 0B 0
.:: Trinoo

43 Hdrop virus 6 ttcp) 31846 0B 0

Trinoo

44 Hdrop virus 6 {tcp) 34555 0B 0
;2 Trinoo

45 HKdrop virus 6 {tcp) 35555 0B 0
.2 »:Block W32 Kido - Conficker

46 M drop forward 17 (u... 135-139... 143 KB 195

47 Hdrop forward 17 (... 135-139.... 115.1 KB 1508

48 Hdrop forward 6 ¢cp) 135-139... 0B 0

49 X drop forward 6 {tcp) 135-139.... 779 KB 1614
;+: Allow limited pings

50 o acc... input 1fc... 345905 KiB 62 948

51 f acc... input 1fc... 11.6 KB 166
.. drop FTP Brute Forcers

52 Hdrop input 6 ftcp) 2l 0B 0

53 Hdrop input 6 {tcp) 21 0B 0

54  acc... output 6 {tcp) 0B 0

55 =t add... output 6 {tcp) 0B 0
;. drop SSH&TELNET Brute Forcers

56 X drop input

57 £t add... input

@m (=4

(68 items (1 selected)

3.5 Menangkal Netcut dengan Mikrotik

Cara menangkal dan mengatasi Netcut dengan Mikrotik Ini bisa digunakan ketika
jaringan anda misalnya hotspot diputuskan oleh orang jahil yang menggunakan Netcut.

Netcut adalah sebuah tool yang dapat digunakan untuk memutus koneksi pada jaringan.
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Misalnya kita mau memutus koneksi internet di jaringan hotspot supaya bisa memakai semua

bandwidth di hotspot itu.

Cara mengatasi netcut menggunakan Mikrotik, lakukan langkah-langkah berikut ini :

1. Masuk ke IP --> DHCP Server

Pilih konfigurasi DHCP yang digunakan untuk hotspot anda,

2
3. Ganti waktu sewa (lease time) IP menjadi 1 hari
4

Dan yang paling penting, aktifkan opsi Add ARP for Leases, opsi ini untuk mencegah

ARP Spoofing oleh NetCut

Untuk lebih jelasnya lihat gambar di bawah ini :

r

@ adminswt@08:00:27:0E:5E:09 (Routerl) - WinBox v5.20 on x86 (x86)

Interfaces
Wireless
Bridge
PPP
Mesh

[ ][] [ safe Mode |

Inteface | Fthemet FolP Tunnel

IP Tinnel GRF Tunnel VIAN VBRBP Bonding

IP P

IPv6 M
MPLS M
Routing )
System P
Queues

Files

Log

Radius

Tools M
New Teminal
ISDN Channels
KVM

Make Supout rf

Manual

1item

Networks L

Name
dhep1

New DHCP Server

Name: |

Interface:

Relay: '

Lease Time:

'1d 00:00:00

Bootp Lease Time:

Address Pool:

|forever

: static-only

Src. Address:

Delay Threshold: |

Authoritative:

Bootp Support:

:aﬁer 2s delay
static

'¢|4

,ﬂ‘

,‘14

«|

\v| iAdd ARP For Leases

T Aways Broadcast
|| Use RADIUS

5. Tambahkan netmask /32 untuk single host (255.255.255.255) contonya seperti

gambar di bawabh ini:
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Leases Options Alerts

Gateway DNS Servers Domain wi

| DRCO Network <192.168.8.0/24>

Address:
Gateway: 152.168.8.1

192.168.8.0/24

rFs
v Cancel

4 Apply

Netmask: |32

DNS Servers: = Comment
Domain: v T
WINS Servers: =

Hanans

Remove

Sampai sini sudah selesai settingan untuk menghindari tangan-tangan jahil.

3.6 Limited Download dan Unlimited Browsing

Pada sub bab ini membahas salah satu teknik manajemen Bandwidth yang efektif
untuk membagi bandwidth secara adil. Karena, jika bandwidth download tidak dibatasi, maka
akan menggangu kecepatan internet pengguna lain dalam satu jaringan. Akibatnya, jika ada
beberapa pengguna yang melakukan download apalagi menggunakan IDM, maka pengguna
lain yang cuma browsing tidak kebagian bandwidth.

Untuk mengatasi hal ini, maka teknik Limited Download dan Unlimited Browsing ini
kita terapkan. Pada Mikrotik, teknik ini bisa dilakukan dengan banyak cara. Salah satu cara
yang simpel dan efektif adalah menggunakan filter Layer 7 Protocol. Langkahnya sebagai
berikut :

1. Buat daftar ekstensi file yang masuk filter download di Layer 7 protocol. Silahkan
copy dan paste script berikut ke Terminal Mikrotik kemudian tekan enter. Jika
ekstensi file nya dirasa kurang banyak silahkan ditambahkan sendiri.

/ip firewall layer7-protocol

add comment="" name=donlotan
regexp="".*get.+\\. (exe|rar|zip|7z|cab|asf |mov|wmnv\

|mpg Impeg |mkv |avi|f1lv|pdf |wav|rm|mp3|mpd | ram|rmvb|dat|daa|isolnrg|bin|ved]|\

mp2 | 3gp |mpe | gt | raw | wma | ogg|doc |deb|tar|bzip|gzip|lgzip2|0[0-9] [0-9]) . *\s$"

2. Buat Firewall Mangle untuk menandai paket yang mau dilimit. Silahkan copy paste
juga script berikut ini ke Terminal dan tekan enter.
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/ip firewall mangle
add action=mark-packet chain=forward comment=Donlotan disabled=no \

layer7-protocol=donlotan new-packet-mark=paket-donlot passthrough=no
protocol=tcp

[o]
[Tab] Completes the command/word. If the input is ambigous,
a second [Tab] gives possible options
/ Move up to base level
5= Move up one level
/command Use command at the base level
[rizky@TIM37] > /ip firewall layer7-protocol
[rizky@TIM37] /ip firewall layer7-protocol>
[rizky@TIM37] /ip firewall layer7-protocol> add comment="" name=donlotan regexp=""
.*get.+\\l(exe|rar|zipl7zlcab|asflmov|wmv\v\ |
s
N e |mpg |[mpeg Imkv|avi|£1lv|pdf |wav|rm|mp3 |mp4 | ram| rmvb |dat |daaliso|nrglbin]|
ved |\
. .
"\.-.. mp?2 | 3gp |mpe | gt | raw | wma | ogg | doc | de
[rizky@TIM37] /ip firewall layer7-protocol>
[rizky@TIM37] /ip firewall mangle>
[rizky@TIM37] /ip firewall mangle> add acti
nlotan disabled=no \ \
P v
e s layer7-protocol=donlotan new-packe
ocol=tcpcp -
[rizky@TIM37] /ip firewall mangle> ' Bd

3. Silahkan cek apakah script tadi berhasil dieksekusi menjadi settingan atau tidak.

Cek Settingan Layer 7 protocol : IP = Firewall = Layer7 Protocol

Firewall L7 Protocol <donlotan>

Name: [donlotan ] | OK |

Ee??i\( rarizip|7zicablasfimoviwmv] el
“get.+\ (exefarizipl7zica oviwvmvl A
mpgimpeaimkviaviflvipdfiwavimimp3mp4l Apply
ramimvblidatidaaiisoinrgbinivedimp 2i3apl
mpelgtrawhvmaloggldocidebtarbziplgzipl

qzip20[0-9][0-9]).° Comment
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Cek Settingan Mangle : IP = Firewall - Mangle

Mangle Rule <> =] E3

General | Advanced Extra Action Statistics [ ok |
Crn: [arvard F| o |
Src. Address: | e Apply |
i i
Protocol: [ 16 tcp) (2PN Comment |
Src. Port: | | v Copy
Dst. Port: | v Remove
Any. Pot: | 1% | [ Reset Counters
P2P: | | ¥ | [ Reset M Counters
In. Interface: | v

Out. Interface: | v

Packet Mark: | | w

Connection Mark: | |w

Routing Mark: | | v

Routing Table: | |+

ComecﬁonType:l IV

ComectionStae:I I"

enabled
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Mangle Rule <>

General Advenced [t Actn Sttcs
Src. Address List: | iv Cancel ]
Dst. Address List: | | v Apply |
Layer7 Protocol: [_]|donlotan |3 a Dissble |

Content: | | v
e i T~
Connection Rate: | | v Siioies

Per Connection Classffier: | | > Reset Counters
Sre. MAC Address. | | | | Reset Al Counters
Out. Bridge Port: | | v
In. Bridge Port: | | v
ingress Priorty: | |~

Prorty: | [
DSCP (TOS): | | >
TCP MSS: | >
Packet Size: | | v
Random: [ |-

v~ TCP Flags

~w- ICMP Options
IPv4 Options: | |~

L | |

enabled
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Mangle Rule <>

Genersl Advanced Exra Action | Statistics oK |
Action: [T N | + |
New Packet Mark: |paket-donlot =] Apply
[ Passthrough
Reset All Counters
enabled

4. Selanjutnya buat limit bandwidth nya dengan Queue.
Queue Type : Masuk ke Queue = Queue Types = add
- Beri nama limit dl
- Kind : pcq
- Rate : 64k (silahkan sesuaikan dengan keinginan berapa max speed download nya)
jika diisi 64k, maksudnya membatasi kecepatan download 64 kbps dibagi 8§ = 8 KB/s
jika ingin lebih tinggi bisa saja diisi 256k sehingga throughput : 256/8 = 32 KB/s

NB : ingat 1 byte = 8 bit
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Silahkan diisi sesuai keinginan anda. Settingan lainnya biarkan saja, lihat gambar

berikut ini :

Queue Type dimit di>

Type Name: @ ] | 0K I
Kind: [pcg [#] [ cancel |
Rate: |64k \
o |
Total Limit: [2000 | | Remove
Burst Rate: l ] o
Burst Threshold: [ ] %
Burst Time: |00:00:10 ]
- Classifier
] Src. Address Dst. Address
] Src. Port (] Dst. Port

Src. Address Mask: |32 ]
Dst. Address Mask: |32 ]
|
|

Src. Address6 Mask: |64
Dst. Address6 Mask: |64

Queue Tree : masuk ke Queue 2 Queue Tree 2 add

- Beri nama : Limit Download

- Parent : global (Router OS saya versi 6, cuma ada satu parent global)
- Packet Marks : paket-donlot

- Queue Type : limit dl

- Max Limit : 64k (Sesuaikan dengan kebutuhan anda)
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Queue <Limit Download>

General |Sta:stml | oK I
=1 Wl imit Download | Cancel |
Parent: Iglobal ﬁ | Apply I
Packet Marks: |paket-donlot |#|% | = |
Queue Type: [limit di (]| Comment |
Priorty: (8 [ ooy ]
Limit At: | | v bits/s [ Remove |
Max Limit: |64k | o bts/s | | ResetCounters |
Burst Limit: | | v bits/s |R&°°‘A'C°""e's l
Burst Threshold: | | ¥ bits/s
Burst Time: | IV s
enabled |

5. Settingan selesai. Jadi settingan di atas membatasi bandwidth download sebesar

64kbps = 8KB/s.
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BAB IV
RouterOS TOOLS

Tujuan:

* Peserta mengenal dan mengetahui Tools RouterOS
* Peserta dapat menggunakan Tools RouterOS

Mikrotik RouterOS memiliki banyak tools yang berfungsi untuk pengecekan dan

monitoring jaringan yang terhubung dengannya. Tools yang akan dibahas disini adalah :

* Bandwith Test
* Flood Ping

* Graphing

¢ [P-Scan

* Netwatch

¢ Packet Sniffer
* Torch

* Tracerouter

4.1 Bandwidth Test

Ini adalah fitur untuk melakukan test bandwidth antara dua router Mikrotik dengan
cara salah satunya dijadikan Btest Server kemudian yang satu lagi melakukan test bandwidth
yang ditujukan ke Btest Server untuk mendapatkan hasil test. Melakukan bandwidth

dedicated line site-to-site.
Berikut ini contoh command dan hasil bandwidth test

[Router1 @adminswt]> tool bandwidth-test 192.168.8.1 duration=15s direction=both
local-dup-tx-size=1000 protocol=udp remote-udp remote-udp-rx-size=1500 user=admin

password=passwd
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Bandwidth Test {Running)

Test To: ‘ ‘ Start

=] E3
| St |
Protocol: @& udp C tcp

Local UDP Tx Size: | 1500 [
Remote UDP Tx Size: | 1500 i
{

=
Direction: |receive >
L I

TCP Connection Court: 20 [

Local Tx Speed: i | ¥ bps

Remote Tx Speed: | | ¥ bps
(| Random Data

User: |adminswt | a

Password: | } -

Lost Packets: |0 [

Tx/Rx Current: |0 bps/12.0 kbps I
Tx/Rx 10s Average: ID bps/11 .97I7cb‘93 ]
Tie/Rx Total Average: |0bps/11.9kbps |

... AN

\ running...

4.2 Flood Ping

Flood Ping adalah tool untuk mengirimkan paket ICMP (Internet Control Message
Protocol) echo request ke remote hosts sebagamana penggunaan ping pada umumnya seperti
biasa, hanya saja bedanya tool ini bisa menentukan berapa besar ukuran paket yang dikirim
dan berapa banyak jumlah paket yang akan dikirim, sehingga request ICMP dilakkukan

secara terus-menerus hingga mencapai jumlah paket yang kita tentukan.

[Router1 @adminswt]> tool flood-ping address=8.8.8.8
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Flood Ping (Running)

Flood Ping To: [192.168.8.1

Packet Count: | 1000
Packet Size: | 1500 |

Timeout: | 1000

Packets Sent: [32
Packets Received: |31
Minimum RTT: |80
Average RTT: :90
Maximum RTT: |95

4.3 Graphing

Graphing adalah tool untuk monitoring beberapa resources RouterOS menampilkannya

dalam bentuk grafik/gambar. Tool ini dapat menampilkan grafik mengenai :

* Roureboard health (voltage and temperature)
* Resource usage (CPU, Memory and Disk Usage)
* Traffic which is passed through interfaces

¢ Traffic which is passed throught simple queues

Untuk melihat tampilan grafiknya adalah dengan cara mengakses melalui browser ke

http://ip-address-Mikrotik/graphs, berikut ini contoh tampilan grafik mengenai PCU usage

dari router Mikrotik.
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2 i 3 3 s -
(O i) @ 192.168.88.1/graphs/iface/etherl -gateway/

Interface <ether1-gateway> Statistics

7 Credit Cards You Should Not Ignore If You Have Excellent Credit

® Last update: Fri Jan 2 01:25:51 1970
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4.4 1P Scan

IP Scan adalah tool yang fungsinya sama dengan software ip scan pada umumnya,
yaitu untuk melakukan pemindaian/scanning range IP Address dan menampilkan hasilnya

dengan disertai mac address dan netbios host yang berhasil di scan. Commandnya adalah :

[Router]1 @adminswt]> tool ip-scan interface=Local address-range=192.168.8.1-

192.168.8.254
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Jika menggunakan winbox: Tools | IP Scan
[=] E3
Iterface: #]a

Address Range: |192.168.8.1-192.168.8.254 EREETE

IP Scan (Running)

| Address + |MAC Address Time fms)  |DNS SNMP | Netbios v
192.168.8.1 0
4.5 Packet Sniffer

Ini adalah tool yang fungsinya untuk melakukan sniffing/penyadapan paket traffic
yang melewati interface yang di sadap, tool ini bermanfaat untuk menganalisa pake traffic,

fungsi ini hampir sama dengan tool netstat dan tcpdump. Berikut ini contoh tampilan paket

hasil sniffing pada winbox :

Packet Sniffer Packets =] E3
|Time s) 7 |Interface | Direction |Src. Address | Dst. Address  |Prot... [IP Pr... [Size | v
0.190 etherl b 0.0.0.0:20561 255255255 204.. 17 (u.. 50 »
0.191 etherl b 0.0.0.0:20561 255255255 204.. 17 (u.. 304 =
0.201 etherl b 0.0.0.0:20561 255255255.. 204.. 17 (u.. 304
0.202 ether b 0.0.0.0:20561 255255255 204.. 17(u.. 195 ||
0.202 ether x 192.168.56.1:... 255255255 204.. 17 {u... 50
0.202 etherl b 192.168.56.1:... 255.255.255... 204.. 17 {u... 50
0.212 etherl b 0.0.0.0:20561 255255255 204.. 17(u.. 195
0.213 etherl x 192.168.56.1:... 255.255.255... 204.. 17 {u... 50
0.213 etherl b 192.168.56.1:... 255.255.255... 204.. 17 {u... 50
0535 etherl x 192.168.56.1:... 255.255.255... 204.. 17 {u... 124
0535 etherl b 192.168.56.1:... 255.255.255... 204.. 17 {u... 124
0535 etherl b 0.0.0.0:20561 255255255 204.. 17(u.. 50
0536 etherl b 0.0.0.0:20561 255255255 204.. 17(u.. 154
0547 etherl b 0.0.0.0:20561 255255255 204.. 17(u.. 154
0548 etherl x 192.168.56.1:... 255.255.255... 204.. 17 {u... 50
0.548 etherl b 192.168.56.1:... 255.255.255... 204.. 17 {u... 50 ol
86 items
4.6 Torch

Torch adalah tool monitoring traffic realtime yang melewati suatu interface dalam

kondisi realtime, tool ini bermanfaat untuk menganalisa traffic sekaligus besar bandwidth
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yang terpakai oleh ip address tertentu maupun oleh interface. Berikut ini contoh tampilan

torch pada winbox : Tool |Torch | Start

Torch (Running)

interface: [ERETNINNNNNNN ¥ |  Src. Address: [0.0.0.0/0 |
Entry Timeout: |00:00:03 |s  Dst. Address: [0.0.0.0/0 I
jose
- Collect Src. Address6: |::/0 |
Src. Address Src. Address6
Dst. Address Dst. Address6 Dst. Address6: [:/0 |
MAC Protocol Port MAC Protocol: [l 3
Protocol [ ] VLAN Id Protocol: |any [#]
Port: Iany “3
VLAN Id: [any =
|Et.. / |Prot... |Src. |Dst. |VLAN 1d|Tx Rate |Rx Rate |Tx Pack...|Rx Pack..[[+¥
300 (p) 17(.. 255.255255255:64914  0.0.0.0:20561 52kbps  Obps 4 0
800 (ip) 17 (.. 192.168.56.1:64914 255.255.255.255:20561 Obps 1860bps 0 2
2items Total Tx: 5.2 kbps Total Rx: 1860 bps Total Tx Packet: 4 Total Rx Packet: 2
e
Fakultas Teknologi Informasi Universitas YARSI 83



DAFTAR PUSTAKA

Rizky Agung Pratama , Tutorial Mikrotik : http://Mikrotikindo.blogspot.com/

Mikrotik Fundamental. PT.Excellent Infotama Kreasindo.
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