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Gambar 5.1 Firewaﬂ dalarh jannaan Vo&P

~ Diera perkembangé\ mternetyang semakm cangglh setiap Iwmputerdapatterhubungdengan
_'komputer lainnya secara mudah Begitu pula dengan teknobgi telepon berbasis IP. Pertukaran
komunikasi, file, atau dokumen pun semakm Eanpa batas dan dapat dalakukan oleh siapa saja.
"-'-_Tentunya hatini membawa dampak posntlf namun se1ain rtu juga. memmkl dampaknegaﬁf
' Dampak positifnya yaitu pengguna akan semalgn drmudahlmndaiam berkomumkasu dan berbagl
data. Sementara itu dampak negatrfnya, tidak semua orang berhagl dengan tujuan baik. Beberapa
berusaha untuk rnenyeraqg jaringan, mematam:atm (spmnase} sambungan komumkasa tertentu
deml kepentlngan pribadl menyadap, dan lam sebagamya. _ L - .
'_ Untuk ‘mencegah dampak negatrf tersebut, dibutuhkan ﬁrewaﬂ sebagal pengatur 5|stem
komumkasn antara ‘dua buah Jarlngan. Firewall dapat dldeﬁnisikan seham proses yang didesam
'spe5|ﬁ k untuk menahan akses yang ingin masuk he dalam janngan pnbad] Firewall dapat berwu;ud
‘perangat iunak ataupun perangkat keras, atau dapat juga dari laombinam keduanva o
Agar dapat berfungsu secara efektlf sebuah ﬁrem#mjib-mmenuhl standar tertentu, mampu
_mendlrlkan suatu ‘pagar pengamah’“di Eﬁelilmg sebuah__ ringas h@umkam _pr{badl, mencegah -
masuknya akses tanpa szm dan berbagaq gangguanterhadap dokumen atau file yang berada pada
_'slsspengguna B SRR R

Teknologl Lavanan Janngan Kompeten5| Keahilan Tekn!k I(omputer dan Janngan SMK[MAK
: I(elas XH




o Dalam membangun sebuah serversaﬂsmtch ataupl.m Er‘ir@n’iwnumkas; Iamnya, perlu memperhahkan B
L _tmgkat mamgnan pada jaringan ter’sebut _lﬁeimanan jaringan pengguna periu dlldemlﬁkasr hal
- ihi untuk mencegah penyusup yang mgm rmasuk dan mengakseg setiap bagian dari sistem jaringan
- komunikasi. Kemanan jaringan korunikasi tersebut salah satunya dapat denmmenempkan firewall.
. Untuk mengetahui apa itu ﬁrewﬂdanfumi ﬁrewﬂ pada ;aﬁnm\lol? pelajan maten beﬂkut dengan
:sungguh-sungguhl ' . :

R W Pengerﬂanmwduhmhﬂm
. ~ Firewall adalah sebuah si&tem ataue-‘ -
-~ perangkat yang memberikan otonsasl padalaly
lintas jaringan komputef ataupun rltumumkaﬂ Do
- yang dianggapnya aman untuk melalumw dan
. .melakukan pencegahan mrhadap jaﬂngan yang . -
: dlanggap tidak aman. Perlini an dengan -
. menggunakan firewall saﬁm mmmg_um:uk-' -
 komputasi perangkat seperti kom " -
- yangdiaktifkan dengan M'M}Tmﬂ_
o *s?gaat diperlukan karena ﬁetti_ndak seﬁagaif,—
_ ng keamanan antam jaﬂn@n'mmpuﬁe!‘
internal dan jaringan korr ekste
S Dalam;anngankomputec; /ang
berkaitan dengan aplikasi vang meltbatkan:_.' . S
- berbagai kepentingan, akan banyak terjadi- - wmxsw ::N“ |
"~ hal yang dapat mengganggu kestahllan'j:f; rendimicrn 2018, 00.44 Wig
. 'koneksi jarmga&komputertemehut, tﬂﬂﬁﬁﬂs mﬂmnalﬁfewaﬂdalamjanﬂ!an =
berhubungan denganhardmre, soﬂwam human error, maupun dlsebabkaniileh pihak ketlga Gangguan" o
“yang disebabkafi oleh pihak | ketiga mwiasmya berupa. perusakan, penyusupan, penqurlan hak akses,- L
' penyalahgunaan data maupun sistem, hingga tindakan cyber crime. '
Fungsi Firewall dalamn Jaris S . . Ve
a?’tmwaﬂ dsdesam untuk me giz 'f @an pﬂva‘te data, menolak Iayaﬂan yang mudah dlserang, serta o
_ mencegah jaringan intema{ dartseram luar Yangdapat menembus ﬁrewa!! setiap waktu Dl dalam o
B _jarmgan firewall memuliklflmgsldi antaranya valtu ' '
Ca, .Mengontrol sertamenawasiarus paket data yang mengam' pada jarmgan : o -
~ b. - Mengatur, memfilter, daa m ol falu lintas data yang diizinkan untuk mengakses jarmgan '
~ private. Terdapat beberag 'ftﬁt&ﬂa uhtuk mengontrd?alu lmtas data yai:u -
1) IPaddress dari komput 3 N
2y PonTCP/UDPsum&riwmber
o 3) P addrmdaﬂlwnmrttﬁmnz -
- 4) Ponmwuwmmmmmpuwm}uan T
5) - Informasi dari header yang disin .__n.-d_alampahet"'d'ata;_ S
Meiakukanautmm' rhadap akses. L

T

‘melakuka au::enttﬁkasnterhadapakses kej: ;armgan Agarsemakm -
a fmsslﬁmﬂ berikut adalah penjelasan dari beberapa fungsn ‘

~ melakukan pro
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J mengalir di dalam setiap ﬁringan komputer Apabila ' sgbuah ;anngan dlaktlﬂ(an,. '
maka firewall akan menyeleksi dan;juga memilah—mﬂah ) ang akan diakses. Hal ini

akan membantu firewall dalam menerusﬁan Ieonten yan; m _tldak aman bagi -

komputerataupunjarh\gan komunikasi. . o S T TP
Dengankemampuanmengontroldan}ugamnvm__ ewail memiliki kontribusiyang -
'ﬁnggltemadappemblokuraﬁdankomkmtenyangdam_',_‘__'"_ ibahayakan. Selain itu firewall dapat
- pulabertindak sebagai antivirus yang cukup membantu. Peranan ibungannyadenganfungsi
~ routing tablepada routeryang bem@suntuk membukajahsrpahtmdisa(urhn ke seluruh chent. .

mbmmnmnwmmmm arin .
-~ Denganadanya firewall dapat berfungsi untuk meni i&amarian j:nngan melalui._'
*_proses autentifikasi. Proses autentifikasiini mempakan pm di mmla harus memberikan
* password yang sudah diatur sebelumnya di dalam sebuah sistem agar pengguna dapat menggunakan
suatu jaringan. Apabila proses autentifikasi gagal, maka jarmgan tersebut akan menutup dan tidak - _.
“ dapat diakses. Oleh karena itu, dari segi keamanan penggunaan ﬁrmﬂ sangat efektif sebagai

benteng pertahanan suatu jaringan dari penggunaan yang tidak bertanggung jawab. Terdapat _ -.

_ beberapa mekanisme autennkasn yang dapat digunakan yaitu: Fimwaﬂ dapat meminta input dari
_pengguna mengen? nama pengguna (user name) serta kata kunci (pqsswrd) mekarisme kedua

- adalah dengan menggunakan sertiﬂkatgigita[ dan kunci publik, dan‘ﬁiekamsme selanjutnya dengan
o menggunakan Pre-Shared Key (PSK) atau kuncn yang telabdiberimhukemda peugguna

,Mmmmdaﬁmmmmmmm L : :
© Firewall memiliki fungsi teknis.selam mengontrol paket data dan melakukan proses :
~ autentifikasi, yaitu sebagai recorder atau melakukan pencatatan. FungSI sebagai recorder ini -
- maksudnya adalah firewall akan. rpelakukan proses recording dari setiap transaksi yang s dah"

_f'dl!akukan di dalam jaringan tersebut. Hal ini berarti, firewall akan merekam dan juga mencatat
- . setiap aktivitas internet yang dilakukan oleh pengguna di dalam sebuah j jaringan. Untuk kemudian :

membanttg mendesknpsakan konten apa sa}a yang blasanya diakses oleh pengguna tersebut di o
- dalam sebuah janngan ' o AEETTE -

o

‘AL _._Iuduil(égﬁithh Menganalms Konsep F:rewﬂ dalam.lamgan SR o S S
B. JenhKeglathh . Dtskusmelompok S S R o ' ? T
1) Peserta didik dapatmen}e!askan mengenaikonsepﬁrewﬂdalam ]aringan dengan benar (KD 3)
- z) Peserta dldlk ﬂapat mengllustramkanhnsepﬁrewﬂdengan temmpu (xo 4)
1. Bugtlah kehmpokvang beranggotakan“orangdan tun.juklah salah seorang sebagal ketual o
' I(etual(elompok ; : :
‘Anggotal
_ 'Anggota? e
 Anggota3 ... e :
' _.Perhatlkan gambar berikut dengan salt;amal )

bt tun fokses
o Glmblrs.allustraslﬁrmﬂdalamjarinﬁn L
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' 3. Berdasarkaﬂ gambarrlustrag di atas bersama kelompokmu Iakukaniah anallsis terhadap pengertlan -
“dan konsep ﬁWa!! sesuai dengan pemahaman kﬁl[an'. I -
Has:l anahsm S - B

B . 4 " Bersama kelompakrnu ;elaskan mmgenal peran ﬁmwaﬂ dalam suatu 1aringanl
' Peran ﬁrewa.‘fdahm jacingan* R

’

5. Berdasarkan hasﬂ anatms yang telah kallan Iakukan |lustraslkan/demonstra5|kan konsep ﬁrewaﬂ :
- dalam jaringan di depan kefas Kahan dapat menggunakan alat bantu dengan barang—barang yang 3

- berada di sekitarmu!l - , - . -

6. Mintalah tanggaparr d-ari guru dan keiompok lam!

Tanggapan

Permasalahan 5. : S s o ' ' o - '

i Halyang paling penting dalam membangun sebuah jarmgan VOIP adalah mengetghm strukturjarmgan tersebut
“Ini bertujuan agar Admipistrator memahami sehingga dapat menerapkan sistem keamanan yang tepat pada T

jaringan, khususnya adalah ﬁrewaﬂ Bagafmana struktur dan format pahet VaIP? E

Penyelesaian o A S ’

i Secara umum, t;ap paket VoIP tefdm dafi dua bagian, vakni header dari payr'oau‘ (bebahfinfermasi) Header

-1 terdiri dari: i!’ header, Rea!—T'rme Transport Protoco! {RTP} header User Datagmm Protoco;‘ {UDP} header dan
:dara Imk hem‘er Format paket VotP ditunjukkan pada gambar berlkut ' :

. L - - o R

LA -Mmuacmmzms,mams - L
_ s ;ams.astmkmrdanfonmtpamvmp . _
1o IP header bertugas menyimpan mformasl rouﬂng untuk menslﬂmkan paket—paloet ke tujuan Pada tiap
" header IP dlsertakan tge layanan atau To$ {‘!}fpe of rvjpe) yang memu@hkan paket tertentu seperti' ;
. paketsuara diperlakukan berbeda dengan pahet yang non real time. ( _';;E'efi‘?* o
2. UDP header mqmlﬂki aﬁtmentu ‘yang tldak menjamin pake;akan menuju tujuan sehtngga UDF wcok. o
 digunakan pada apllkas! voice rem‘ time yang sangat peka terhadap de!ayifatency )
3. RTP header, hea&r yang dapat dimanfaatkan untuk meiakukan frammg dan segmentasl data rea:' ﬂme,
RTP juga tidak mendukung reabilitas paket untuk sampai ditujuan. RTP menggunakan protokol kendali
_ RTCP {Rear Time Conﬁwmmcaa yang mengenda!ikan QoSdan- sinkronisasl media stream yang berbeda '
- Link header, blasamh rergantung pada media vang digunakan. (PPP=6 byte). S :
' i ar b!rdasarkan Cddec vang digunakan (& 7231 dengan 5 3 Kbps) nllamya.

e 'mmmmuommwmm osazwm |
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'-Peﬂnasalahansz _ Lo C e : S .
Firewall merupakan perangkat dengan suatu cara atau memde yang digunam nt i sistem, baik
| itu sistem komputer ataupun sistem jaringan yang lebih luas, dalam hal ini mw homumkasi VoIP. | = .
Firewall berfungsa untuk memonitor paket data yang masuk dan keluar dari w Dilam pensgunaannya\. .
- | terdapat jenis ﬁrewaﬂ yang bersnfat stateful Bagimana cara ﬁremﬂ hersebut he&eda? ' i
__Penyelesaian ' - - . o
‘Firewall bersifat statetul hal ini berarti ﬁrewaﬂ akan mengmgat koneksi m mela / sehmgga dapat
| mengizinkan lalu lintas kbmbali untuk aliran yang sama. Jika firewall diatur untik memblokir semua lalu fintas |
’ ‘yang masuk tetapi mengizinkan semua lalu lintas. yang keluar. Firewall stateful ahn mlacak permintaan apa |
| yang berbasal dari dalam sehingga berfungsi untuk mengizinkan ketika lalu: ltmaskﬂnbﬂﬁdan luar menuju ke |
- i jaringan lokal. Hal i ini berfungsi pada saat setiap lalu Imtas dlmmta lmmbali untuk menuju Iﬁe jarmgan lokal oleh_ R
'mesin d| bagian dalam jaringan S

o Sumbar hm/ﬂmmwm&mwmmmﬂmww m:rwmis,wisms._- :_. )
Bmimana pendapatmu {mlglmal 15 kata) : : : : . or

.a_'sf evatneas . P S
g T ARSI s ik

| '_Apaéiasannﬁ_(mlﬁi'mal'ao'm;; '
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. 3. Cara Ker]a F:rewﬂ dalarn Jarlmn . '
Firewall bekerja dengan cara membatasi akses janngan pnhadi densan internet Fu;ewah‘ bekerja

. " serta menyaring penyusup yang berusaha memasukl jaringan pribadi. Firewall bertugas untuk menahan
= segala usaha hacking yang, masuk ke dalam jarlngan pr:badl Secara umum, ﬁrewaﬂ memll’ﬁo beberapa
- - cara kerja, di antaranya _
" a. Firewall menutup traffic yang datang (mcon‘ung network tmﬁ‘ic) berdasarkan sumber atau tujuan .
- dari traffic tersebut. Firewall akan memblok mcoming network tmmfyang tldak dlinglnkan adalah\ o
» fituryang paling umumafang disediakan oleh firewall. .
b Firewall menutup traffic yang keluar (outgoing natwor* traﬁc) berdasarkan sumber atau tujuan- o
R dari traffic tersebut. Firewall juga bisa menyaring traffic yang yang berasal dari jaringan internal
ke intemet, misalnya ketlka klta Ingul mencesah user daﬂ mengakses sltus situs yang tidak
- dlperbolehkan .
. Firewall menutup traffic berdasarkan kontennya F:rewa.'.' yang leblh cangslh dapat memonitor
 traffic dari konten-konten yang tldak diinginkan, misalnya firewall yang di dalamnya terintegrasi -
~ antivirus ia dapat mencegah file yang termveksi oleh vu‘us masuk ke komputer atau jarlngan .
. komputer internal yang kita miliki. -
‘F:rewaﬂ melaporkan traffic di jaraingan dan kegsatan ﬁreufaﬂ Ketlka memonltor tramcjarmgan dari
R dan ke Internet, yang juga penting adalah mengetahui apa yang dikerjakan oleh firewall, siapayang
- - mencoba membobol jaringan internai dan slapdvans mencoba mengaksesinformasl yang tldak :
layak dari Internet. = -

-:perimmbangannya,ﬁrewaﬂ kini mampu fﬁenyarins data yang masuk dengan mengidentifikasi terlebih
j_ﬂahuiu pesan konten yang dibawanya. Untuk mengatur lalu lintas perpindahan data jaringan pribadi
"'dan Internet, ﬁrewaﬂ dapat mengaunakan salah satu atau gabungan dari beberapa metode berlkut ini:

\-.v

Kalas XII

3 sépem penjaga keamanan di depan gerbang rumah dan mengidentifikasi pengunjung yang datang,

“- - Teknologi firewall semakm hari semakin berkembang Sebelumnya, ﬁrewaﬂ beker;a menyarmg' '
Hu lintas komputer dengan menggunalmn alarrm P, nomor port, serta protokol. Seiring dengan
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© @.  Packet filtering . o
~ Merupakan sebuah cara kerja firewall
* dengan memonitor paket yang masuk dan keluar, -
- mengizinkan paket tersebut untuk lewat atau
~ tertahan berdasarkan alamat JP, protokol, dan port.
- Packet filtering biasanya cukup efektif digunakan
‘untuk menahan serangan dari luar sebuah LAN.
Packet filtering disebut juga dengan firewall
~ statis. Selama terjadinya komunikasi dengan
- jaringan ihternét,’-p'ake't_ yang datang disaring
dan dicocokkan dengan aturan yang sebelumnya
-+ telah dibuat dalam membangun firewall. Jikadata
 tersebut cocok, maka data dapat diterima dan -
- sebaliknya jika tidak cocok dengan aturan, maka - : . __
oz oennye Jikd U el ‘ Do wad omasr . , -
data tersebutditolak. . L Sumber:htpsfdocstore.mik.ua/orelynetworking_ncEdre/ch08. o1,
~ Dalam metode ‘packet filtering, firewall htm, didkses 20 Desember 2018, 11.13 wis - o o
1 mén‘gécek'sumbérd'an/tgj'i_:aﬁ'é‘la_mat' IP. Pengirim ' Gambar 5.5 Metode packet fitering o
‘paket mungkin saja menggunakan aplikasi dan program yang berbeda, sehingga packet filtering
~ juga mengecek sumber dan tujuan protokol, seperti UDP (User Datagram Protocol) dan TCP
(Transmission Control Protocol). .~ TR .
nspeksiStateful T ol
- Berkebalikan dengan Packet filtering, Inspeksi Stateful dikenal pula dengan firewall dinamis. 3
‘Pada inspeksi stateful, status aktif koneksi dimonitor, kemudian info yang didapatkan akan dipakai |
untuk menentukan apakah sebuah paket jaringan dapat menembus firewall, e 3
~ Inspeksi sta'tefut-siecarabesar;besara__ntgl'ah?mengganﬁkan packet filtering. Pada firewall statis,
hanya header dari paket yang diperiksa, artinya "seo_ra:ng':haéligi;dapét'm',ejhg'arhbi_i- informasi melalui
- firewall dengan sederhana, yaitu mengindikasikan “repfy” melalui header. Sementara dengan
- firewall dinamis, sebuah packet dianalisis hingga ke dalam lapisan-lapisannya, dengan merekam
‘alamat IP dan juga nomor portnya, sehingga keamanannya lebih ketat dibandingkan packet filtering.

4. Teknologi Firewall pada Jaringan Komputer R R
~ Terdapat beberapa macam teknologi yang terdapat pada firewall. Teknologi-teknologi tersebut
~ iTeknologi ﬁmwa#berdés:;rkap'&pe-ﬁpg layananyang digunakan di internet dan dapat diakses

~+ baik Lln'_tpk_kédﬂam-’at&ppane’fga;ﬁremﬂ;ﬁia_sﬁnya firewall akan memeriksa IPaddressdanjuga |
menerjemahkan sé}ié’p"éeﬁnihtaéﬁikan’stlatu !ayamgnsebelum i'rien'gizjr;kgnnya'. Teknologiinijuga _
~ dapat menj'adi'_pm@k-pada server itu sendiri, Seperti I’ayanq&?@_ﬁg’tukjweb ataupun mail. - i
__  Teknologi ini berdasarkan arah dari berbagai permintaan (request) terhadap layanan yang
- akan dikenali dan dgi;i_nkaﬁ'fjﬁelgwaﬁﬁrewall.' S - Lo

. Teknologi ini berdasarkan pengguna/user.yang berfungsi untuk dapat menjalankan suatu
layanan. Hal ini berarti ada user yang dapat dan ada yang tidak dapat menjalankan suatu servis/

 layanan, yaitu dikarenakan ds¢r tersebut tidak diizinkan untuk melewati firewall. Teknologi ini

- biasanya digunakan untuk membatastuserdari jaringan lokal untuk mengakses keluar, tetapi bisa

- juga diterapkanuntukmenﬁbmumerhadappengguﬂa dariluar.
n seberapa banyak layanan itu telah digunakan. Misalnya, firewalf - -
menanggulangi/mencegahspam. -~ TR

~ d. Behavior Control (Ke

- dapat menvfilter emait-unt

an Kompetensi Keshlian Teknik Komputer dan Jaringan SMI/MAK




. . o - i
| A, Judul Kegiatan Memaj:taml Caralcerja Firewﬂdalamm
B. Jenis I(egiatan 1 Tugas Mandjri L 4
Q_'-Tuluanlcaelatan TR SO 3
‘1) Peserta didik dapat menjelaskan mengenarcara mmmﬂm- {KD 3)
2)  Peserta didik dapat menentukan cara kerja ﬁrewuﬂyam batk sada jaringan d: semmnya dengan
rampul{KD4} S ST E S .
D. l.ansltahxeglatan : . R _;"-‘
L Perhatlkan gambar ber‘lmtdengan saksaml
.:. g |
mm:rm,m&zmm AT o
o _ Gambaus.s Sicema cara kerja ﬁrtwaﬂ daiam}aﬂnwt L -
- 2. _ Lakukanlah analisis mengenal cara ker!a ﬁrewuﬂyang kamukeﬁmlberdasarkan gambardiatas! o _
: Hasil analisis o . S TR ™ o
R : e m:,
A "Berdasarkan hasd analisis diatas, berikan amstmsisedeﬂummmrsaﬁmwn padgannganm o
- berada di sekitarmu. Deskrlpsﬂ(an secararincit ) L EEL o
Cara kerja ﬁrewaﬂ pada jarlngan yang berada disekltar f' o .
4, _Cafiléh_' inft:_?m mengenai jenis-j’erﬂfﬁFMﬂ pada wmmmi Kamu dapat menggunakan buku,
o internet, dll sebagai bahan mformasil.ielasban mengenal junis-jenlsﬂrewbﬂ tersehut! ‘
' -jems-jemsﬁrewaﬂ padajarlngan Sl S . .
i s " Berdasarkan hasilanal‘ms nustras;, dan infomasiyanglaelah kamuherjahn jelaskan apal_:ah ﬁrewaﬂ .'
 jaringan yang berada di sekitarmu sudah hekerja dengan baiki Berikan pendapatmul o ?
E Pendapat T S o o -‘._ S o

Permas'}idh'm daﬂ Peny:

Permasaiahansa. N - S o ' ' :

i Firewall dalam jaringan clapat berupaPG router midmnye malnfm'nc U!&X workstaﬁan atau gabungan
~dari keseiuruhan komponen tersebut. Firewalf dalam @ﬂngan hertum untnk memproteks& sebuah komputer

- dari segala macam serangan yang tidak dringhkan yang berpotensi untuk merusak ‘menyadap, atau bahkan
melakukan akses remote terhadap komputer daiam sebuah ;ar!nsan 'ferdapat beberapa karakterii!lk ﬁrewaﬂ
ipﬁ Qaja karakterlst:k—karakteﬁstik tersebut? oL .

Teknologl Layanan Jaringan Kompeten5| Keahiian Teknlk Kompul:er dan Janngan SMI(IMN(" :
. _ _ ' Kelas XII §




. ;,Permasatahans 4 Lo _ _ o
: -;#:rewaﬂ merupakan sebuah pmgram yang dihembangkahuntuk menmgkatkan pmtekSt dan keamanan komputer o3

:Berlkut rnerupakan karaktenstikﬁrewaﬂ jafingan yaitu ‘)V 0T 3 :
L Frrewaﬂ harus bisa iehlh kuat dan kebal terbadﬂp seranﬁn ekstemal/luar Hal im beraru sistem eperas;
o -komputer akan relatif lebih aman dan pemunma&enmva dapat dipercaya.

dengan mengatur. policy setting pada konfigurasi keamanan loka!'nya

. terlebih dahutu. .~ . -

. ' Bagalmana pendapatmu (mhslmﬂ 15 lutz]

. i yang terhubung ke dalamj }armgan tersebut Daiarn penerapannya, firewall memiliki keuntungan dan kelemahan
1 Apa keuntungan dan kelemahan menggmaknn ﬁrewﬂ daiam janngan? . '_ PR

Penvelesaian. R - L

. | Berikut adalah keuntungan menggunakan ﬁmwaﬂ dalam jaritigat

P Firewall merupakan fokus darl segala keputusan 5ekunta§ Ha[ midisebabkan karena ﬁrewaﬂ merupakan
- satu titik tempat keluar masuknya trafikinternet pada suatu jaringan B
2. Firewaffﬁapat menerafj&an suatu kebljaksanaan sekuntas Banyak: sekali semoe-serwce yang dngunakan dl

o penjaga untuk mengumst servlce-semce mana varig‘ dapat digunakan untuk menuj’u dan memnggalkan

atunetm:rk o v o

- F:rewaﬂ dapat mem:atat swm yang berkaitan dngan alur data secara eﬁsten Semua traﬁk yang
- melalui ﬁrewub‘ dapﬁt dfamﬁ dan dicatat seﬁala aktwitaﬁ 'yang berhenaan dengan alur data tersebut.

: Dgnsan demikian Networ Adnﬁnmdapat seget; mengvetahui };ka terdapat aktmtas-aktivntas vang

- berusaha untuk rrmnmangmternal netwark merelw

o firewall merupakan mﬁn yang ﬁerhubung)pada beberapa network yang berbeda, sehlngga kita dapat -
. membatas: netwmk m@ saja yang dapat mensakses'@uatu serwce yang tegapat pada netwark Iamnya
_ Sementara ke!emahm menwmakan firewall d‘alarn janngan adalah sebagai berikut:

1 lain'menuju ne!mttars&utl. o
P2 Firewall tidak dapwﬂm:! dari séransan dengan metode baru yang beium dikenal oleh ﬁrewaﬂ
3. F:mwa!lndakdapatmﬁndungadanseramnvnrus. L S

i 2 - Hanya thwltas yang dlkenal atau terdaftar saja\mng dapat ‘melakukan hubunsan Daiam haf :m dllakukan -3

x 3.I - Seluruh aktivitas yang berasakjan dalamke luarhams melewatl ﬁremﬂ ter{eblh dahulu Ha! ini dnlakukan _ .'
- dengan membatasi maupun membioksenap ams terhadap Ianngan Iakal kecuali jlka melewatl ﬁrewaﬂ E

' Sumher hﬂps.//wwsehahhp&m‘mhm caaVM]?/tB/pengerﬁan—}wwuﬂ-hmmm htm!# dmkses 1? Desember 2018 14.45 wis -' 3

- mterneﬁ"‘ﬁdak semua service tersebut aman digunakan, oleh karenanya firewall dapat berfungsi sebagai |

o __"4.'. . 'Fm_-wuﬂdapatdigmk&ﬁumﬁmembzmlﬁenmunaansumberdayamformasl Mesmyangmenggunakan .

i. Firewall udak dapat melindungl nerwalk dﬁri seransan koneksu yang hdak melewatmya (terdapat pmtu '

5_‘ e
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Jarmgan VoIP merupakan jarmgan yang menyediakan layag;
-memiliki stmkturyang cukup rumutdlbandmgkandengan Janngan amputs
: dimiliki pun harus lebih terjamm Slstem keamanansaiahsatunya t
. memperdalam pemahamanmu. mengenat konsep daﬂ fungs1 ﬁ:vwaﬂ :

- materi benkut dengan sungguh-sungguh! B L :

2 _1;'-'_ Konsep Firewall pada Jaringan VolP
. Jaringan VolP memiliki struktur yang cukup rurmt jlka dlha ‘_ gkat
= Karena itu maka mekanisme sekuritas terhadap serangan yang "mengambil ke
xx jaringan VolP perlu dikembangkan Hal ini bertujuan untuk mena’ngkal amﬁdﬁn émnan @e’ngan'
" mendefinisikan atau membentuk dengan proses yang baik. Sehingga pe_' Jeka
" mempertahankan kemanan pada jaringan VolP dapat terjamin. Dalam m
' harus dirancang untuk menggabungkan kontrol vang dapat mengatésa haH’ﬁal mrﬁ beriltut*
Mengldentlﬁkas; ancamanyang berlaku, R | L Sl

fsr

- Mengidentifikasi seranga}ﬂan menﬂmmalkan peluang serangan
S _Memlnlmalkan dampak dari serangan, d’an : .
d. ' Mengeio!a dan. mengurangl serangan secara tepat waktu.

meMnmmM"
nppkmce dicksesmnesemberzam uzams

Gambar 5.7 Konsep ﬁrewuﬂ pada }aringan VoIP

E Pengernbangan persyafatan keamanan diatas akan rnembaﬁtu unwkmembamuﬁmtektur yang '
: - kuatdengan menggabungkan beberapa sistem keamanari danketersedtaan Qei& Kmanan pada jarinsan o

 umumnya dldeﬁmmkan pacla lima kategorl sebagal berikut.

3 a. _Canﬁdennahty, kategori ?ang memberl persyaratan di mana infarmas; (data) hanya dapat dlakses
b oleh pihakyang memillkl wewenang :

- b, Integrity, kategori yang memben persyaratan d: mana mformast harwa dapat dlubah oleh plhak
= . yang memiliki wewenang. o -

c Availability, kategori yang memben persyaratan ch n?ana mformasr yang ;ersedla hanya untuk pnhak s

yang memiliki wewenang ketika dibutuhkan. -

e dengan benar dan ada jaminan bahwa identitas yang d;dapat tidak palsu.

o tidak dapat menyangkal pengiriman, pesan
- Fungsi Ftrewalf pada lanngan VoIP

tersedlaatauttdakdapatdlpakalolehyang erwenan
. p|rant1 keras atau saiurah jarmgan ettt

'Ibknolo_gl Layan’an_.Jaringan I(ompetensi Kaahﬁan Tekmk Kompuber dan Jaringari smqu

v dari kelemahal;"_.-

thlapis untuk
m jaringanVolP.

. Authentication, kategori yang menjeiaskan hahwa pengmrn suatu informasi dapat dudentiﬁkasn’ '

N Nonrep:dmnan kategori yang men;elaskan bahwa baik penginm maupup penerimé pesan unforma5| o

Internet meru pakan sebuah rarmgan yang: sangat terbuka !eonsekuensinya adalah tldak ada -

: pmman keamanan bagi jaringan yang terkait ke internet. Hal ini berarti apabila Administrator jaringan

tidak berhati- -hati dalam mengatur sistemnya, maka kemungkinan besar penyusup akan dengan mudah - )
memasuki jaringan yang berhungan dengan internet. Administrator jaringan bertugas untuk menekan

isiko tersebut seminimal mungkin. Fungsi firewall pada jarman\(oﬂ’ adalah mencegah gangguan pada
ﬁsbem ;armgan VolP. Adapun 4 kategori bentukgangguanpaﬂa sistem antara lain adalah sehagai berikut:
Interruption. Merupakan gangguan di mana mw darisuatu sistem dlserangsehima tidak .
Contohnya perusakan/nwdiﬁkasa terhadap-_j e T




- b !nterceptron Merupakan gangguan dl mana p;hakyangtidak berwenang mendapatkan akses pada

suatu aset. Pihak yang dimaksud dapat berupa omng,pmgram atau sistem vang lain Contohnya

-~ penyadapan terhadap data dalam suatu jaringan. -
¢ Modification. Merupakan gangguan di mana ‘pihak yang 1 tidak bemenang tap: dapat rnelakukan‘ 1
o pembgban terhadapsuatuaset.Contohfmadahhmubahan mlal pada ﬁlectata modiﬁkasi pesan-- o

 yang sedang ditransmisikan dalam janmn. - _
od Fabrication. Merupakan: gangguan di mana ;ﬁhakyang ﬁdak berwenang meny!sipkan objek palsu

' ke dalam sistem. Contohnya adalah pengiriman pesan paistrkepada orang lain. o 3
Firewall berfungsi sebagai gamvay antara }armgan yang dilmdungmya dengan jaringan lalnnya o

F:mwaﬂ dirancang untuk menaendai;kan ahran paket berdasarkan asal, tujuan, port, dan |nformasn tipe

_ paket. Firewall berisi sederet daﬁar aturan yang d;gunakan untuk menentukan paket data yang melewati

" suatu janngan FH‘EWQ” tersusun dari aturan—aturanyang diterapkan baik terhadap hardware, software,

ataupun sistem itu sendiri densan tujuan untuk mehndungl jaringan dengan melakukan filterisasi,

membatasn, ataupun menolak suatu permintaan koneksi dan jaringan Iuar lainnya. Berdasarkan kategon
gangguan dan cara kerja ﬁmwaﬂ di atas, fungsi ﬁrewaﬂ dalam jaringan VoiP adalah sebagat berikut
‘a. VoIp memmkl ribuan port yang dapat diakses untuk berbagal keperiuan -
b ,F:rewaﬂ berl:ugas untuk menutup portqnorttemebut kecuali beberapa portyang perlu tetap terbuka _

c.  Firewadll pada VolIP bertindak sebagal gans pertahanan pertama dalam mencegah semua ;ems S
e hacking atau penyusupan. -~ e
o g 'Menjaga informasi rahasia dan berharga agar ﬁdak heluar tanpa dlketahm oleh _pengguna
e Untukmemodlﬁkasi paketdatayang atang n i b DU

Hss. .i

R ooy )Iujrm

A. . 'mxm o Menpnaﬂsisl(omemeaﬂpadaJannynVOIP
© B, Ilenkl(nédhn' -_..—-Tugasxerompok T R
| C  TujuanKegiatan : . " PR
R '_-llh_mmmmmmmﬁmﬂmﬁﬁngmvm?demnbenar (xoa) -
Yy Pemmmmmmmnmﬁmwﬂmdajammwngamdibangun .
E Rl dengantemmprl {KB&} :
o o e B -
L Buatlah heiompokm bmmmkan“omng‘dan tunjuldah salahseorangsebasal hetual
.'Ketual&bmliﬂk
Anggotal -
. "_Anmuz
Anggota3
2

m:xmzcm. 1359ms :
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’ melmsi Keahuan Tekmk xnmpunér-@manﬁgaﬁ smqm '
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‘ Hasil énali#is;-_ -

o qéoﬁ'q Balan

IR 4. - Berdasarkan hasil amllsrsvangtehh Kaflan lakukat ; bu .m akan kahaﬂ
-~ bangun dengan menerapkanﬁi'em#l Tuﬂﬂahhomep 7 VoIP tersebut secara
: ‘Skemajarinsanvol?denganm

e

- Konsep firewall pada jaringan VoIP:

b F'rewa.'!dalam jarmgan VolP digunakan untukmencegahpngguan mpmhmfyang mgm memasuh:

i jaringan VolP tertgntu Dalam mtemetwhng tm:lapat bebetapa ganuuan vang dapat téi'jadl Apa sa;a

_ 'gansguan-gangguan tersebut? ' . - S .

S "Dalam mternetwﬂr*mg d'henal ada beberapa Isﬁlah aangguan yaitu S T : :

RN - Hacking, berupa pengrusakan pada mfrastruktur jaringan vanasudah ada, misatnya pengrusakan pada

' sistem dari suatu server. :

2. Physmg,‘berupa pemﬁuan terhadapdata mrmdilakukan\umukhalberhitan dengan pemanfaatannva
3. Deface, perubahan terhadap tampilan suatu mbslm secara ﬂlew o
4, 3 ,Cardmg, pencurian data terhadap idenﬁtas perbankan seseorang, i

L I _ ijmwmmmmmm zs.mms

' lanimana pendapaﬂnu (minlmal 15 Itata) '

| *é'!"isinnvi.(-ﬁiméﬁlao-w;: .

~ Keamanan dalam jaringan homunfkasi tenturwa mmjadf poin pem H&I lni bertujuan untuk mencegah
~adanya peretas atau penyusup yang ingin masuk ke dalam j’:_". gan. Ba :
 pada saat membangun sebuah 5aringan agar memiﬁi sktam Wmm m tepat?

~ Penyelesaian:

: Berlkut adalah hal-hal yang perlu dilakukan untuk mmmwmmrmm sistem pengarnanan

mknotogi Layanan Jaringan Kompatensl Keahlhn 'mknik Kornputerm Jarlngan smqnmc

va. pe‘ncurian ‘nomor kartu ?;‘ o

a ‘cara meiakukan perslapan e

t ) : .. N Ll
R T T R AR




1. Memlsahkan terminal yang difungslkan sebagal pengendali jaringan atéu titik pusat élkses {sér"vier} paﬂa
R suatu area yang digunakan untuk’ aphkasl tertentu.
1 2. Menyediakan. pengamanan fisik berupa ruangan W:H@Wk pengamanan perangkat yang disebutkan | _
© diatas. Ruangan tersebut dapat ﬁherﬁap'mi etwork Opemtfng Center (NOC} demau mernhatasi N
. rkrmnelvargdipuhhhhnmmk o 4P _
3. Memisahkan sumber daya listrik umuk NOC dari pemakaian vang Ialn Hali ini untuk menjaga kestabilan
- fungsl sistem. Perlu juga d!fungsﬂ:an Uninterupable Power Supply {UPS} dan smﬁl}ler untuk menjaga
_ kestabilan suply listrik yang diperiukan perangkat pada Noc R .
4. Merapikan wiring ruangan dan. memberikan label serta pengklasnﬁkasnan kabel. C
i 5. . 'Membenkan soft security berupa : sistem ﬁmwaﬂ pada pemqgkat yang difungslkan dij jarmgan A
6. Merencanakan maintenance dan menviapkan backup sistem. - .
o o : sam Mtp//wwmdemia edu/zzzzsammnmu SIP dfakses sommberzoza, 14.55 w:s
' Banimana pendapatmu tmininnl 15 ltata)
Apa alasanrya tnﬂnlmaliﬂhhl e

3 Arsitektur Fhmﬂpada_ : _ s & : i _
o Umumnya keamanan janngan‘ dltinjaada_._'_f' __i_urnya mencakup segmentaSI ;armgan -3
: _' yangtepat arsrtekturtersebutdl antamnya yaitu: oo Aaae . L

mm&mm ~ LrIeigael T . S
- S&.:net mask/s&&nantas] jaringan berfungsi untuk mengetahur ke’rompok darl suatu IP.
i Ars;te rini disunakan saat dibutuhkan suatu rouing atau pengalihan data antarkomputer, di
' mana ﬁ‘erangkat rowaratau leornputemya akan memerrksa apakah iP tuluap%erada dl kelompok/
' networltyang sama.

Muwmuam
WMMW mmmmn

JW \'ﬁ '

Konﬂsumim and
dengan port cansofe port Mry (AUK) darl muteryang akan dikonﬁgurasikan. Jenis
koneksi ini tidak n sl jaringan dari router tersebut, Teknisi jaringan menggunakan -
arsitektur out of i awal, karena router tidak akan dapat berfungsi pada jaringan
apabila tidak can terlebih dahulu. Arsitektur secara out of band juga digunakan ketika

in zbanar sehingga routertidak dapat diakses melaluijaringan.
‘men -nakan arsitektur our of band diperlukan soﬁwam o
m pada PC.. :
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Gambar 5. 10 Arsnemn out of bﬁ'ﬂd

. Privateﬂddmssmg

" Private addressing dlgunakan sebagai mekamsme atan mhktur lam urrtuk melmdungl l

o terhadap serangan eksternal. Pertumbuhan sponensm dari iﬂternet di-awal 1990-an
- mengakibatkan men;plsnyaaiamat IPsecaragioba RFC"IS’&Q'_ Yempu I_jkasikan«lETF dalam upaya
~ untuk mendorong: ‘organisasi agar menggunakan alamat IP nonroutable untuk sistem yang tidak

- dimaksudkan untuk rangsung terhubung internet. Dengan deﬁﬁﬁaﬁdaﬁatmencegah meniplsnya

alamat P routable-mtemet o .
o I.angkah—l.angkah Membamun Fﬁ'ewuﬂ padahﬂnsan\fol?

Datam membangun ﬁrewuﬂ pada janngan VolP, berikut adalah ];Whvlangkah yang dlperlukan

. * Menentukan topologi jaringan VolP yang akan digunakan., Nmﬁmgmeg dan honﬁgmasu jarlngan | S
- . VolIP akan' menentukan bagaimana firewall akan dibangun. -
). . Menentukan kebijakan atau polmyyangakandlgunakan Kebijakanvang dimaksud adalah penentuan

aturan-aturap»yangakan drberlakukan IR o
Menentukan aplikasi-aplikasi dan la -layanan apa a rjal pdrfﬂalam 1aﬂngan

VolP. Aplikasi dan layanan yang akan ﬁrdﬂ menentukan

- aturan-aturan yang lebih spesnﬁk pada ﬁre%ﬁd%

.. Menentukan pengguna mana saja yang akan dikenalén oieh satu atau lebih aturan ﬁrewaﬂ
. . Menerapkan kebi;akan, aturan, dan prosedur daiam implamentasl ﬁrewaﬂ

- 'Mensosialisasikan kebijakan, aturan, dan prosedur yangsxﬁad&erapkan Lakukan pembatasan" _

: _ sosmhsasl hanya ke da pefsoniI teknis yang dlperlukan saja

T

 Judul Keglatan - Menerapkan Arsltektur Fﬂtwah‘pada JannnanVoiP
- Jenis Kegiatan Tugas Ke#ompok . e
. "'Tujuan Keglatan :

e

1) Pesemdldikdapatmenjeiaskanmwmmwﬂ"__“_ +Jaring: VolPdenanbenar (I(D:-!}
2)  Pesertadidik dapat menentukan arsntektur ﬂmﬂ yanq nglndigunakan pada janngan Vothengan i
: teramp|l {KD4] ST T . . :
I.angkah Kegiathn '
- Buatlah kelompok yang. berangotakan }4 mng dan tuniuklah saiah seorang sebagal ketual
KetuaKeIompok v e remsassinsinests
ANBEOtA L - e aisos
Aﬁgiotaz ' i T
Anggota3
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s Sl "Ffrewaﬁpadﬂarinaan VoIP memiliki beberapa arsitektur yang dapat dnerapkan Canlah aruhel

R 'mengenaiarﬂt&ktmw&emmmmmmw-pmn pentingmfa! " S
RN _;Pom-poinpeuﬂnxarmeet R ) “%nvbf"

D isliindicumiguites o s sbsaniss s Aaitessoisiuninny

.............

3. Berdasarkan aruheidiata, uﬂwkan kelebihan dan kekurangan masmg_masmg arsutektur ﬁne wu!!l &
Keieblhan iy S o IE

_ Kekurangan:

%JPL : . . ._

. _ Alasan penggunaan afsiw:tur

.........

5. 'mmamwawmmkaum__
o dankeiomppkfainl." [ T

g ""':E_‘i!{ilt

IR Fﬂéwaﬂ merupakan sebuah mmbemennsebagﬁmmr*mwyswngdapu meHndunglpnlvate
o _.network dari network- lain. MWR sekali perubahan di dalam dunia IT terkait dengan semakin ; -

- banyaknya aplikasi yang: dw.mdﬂn. Untuk: mngimham ,perubaﬁan—perubahan tersebut, maka telah dibuat H

{ firewall generasi baru atauvart dikénal d!nunNMGenmﬁBn Finewﬂ (NGFW) Apa yang ¢ dimaksud dengan .
- '__next generaﬁon firewall? :
Next generation ﬁrewaﬂ adalﬁl lu;las ﬂmﬂm diimplen?emsikan dalam peijrgkat Junak atau perangkat o g

keras dan mampu mendeteksi Mmemblokir serangan dengan tingkat herumiépﬁnggi dengan menegakkan '
-1 langkah-langkah hammand}mw pah;‘dan aplikasi. Perbedaan antara firewall standardan firewall |
- _generaSI berikutnya addah mmﬁueamm pemeriksaan yang lebilt mendalam dan dengan carayang | |
ang mmwedhhnﬁturtamhahan seperti dukungan integrasi direkton RS

al mwﬂmmberms 11.26 WiB.
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" --Pnrmasalahan5,8. ﬁ_'_ B AN et

L F:mwuﬂ d{butuhkan untuk mahndunﬁmﬂamm s ."n plhalcyang R
'} tidak bertanggung jawab. Firewall melindungi janngaﬁ lokal. denua alikan'aliran paket yang |
| melewatinya. Pada ﬁrewaﬂ terjadl beberapa proaes vang memungkin, _mglindung _jaﬁng_an Apa saja |

_-proses tersehut?

Adabeberapa macampmseswnsteuadapadaﬁmwﬂdahmj lindungl jaringan, yaitu:

1 Mod}ﬁkasnheaderpahet dlgundcanumukmemdlﬁhs!hm yanan bit pake I‘CP,sebe!ummengalaml

-proses roubng

2. Translasi a!nma,t Jérfngan tramlaswangterjadldapatbemna : an: i satL m(mefooneL yaitu satu_.
~ ~alamat IP private dipetakan ke satu alamat IP publik, atau’ mmslaﬂ banyal ,afﬂu:(nwmr to one) yaitu_

~ beberapa alamat IP private dipetakan ke satu alamat publik. S
. Filter paket, digunakan untuk menentukan nasib paket, ﬁnahhdw. m“""‘k

Smmﬂhﬂps/ﬂvmsbdeshmw sistem-kear ngan-firewol %mmzaia 1331 ma..

'Bagahﬁahapendapatmu(mnﬁltal 15hta)

A Pilihlah satu jawaban yang Hng benar dengan tara memberi ta:iﬂa silq,ng (X) . |
ahsmw '

- pada hurﬂu B, c,o atau!:‘ﬁrutuliskan

2T _Jarmgan VolP merupakan janngamdengan strukturyang wkupnnnﬁ. k heamanhll Wﬂxdimlhki'

* pun harus lebih terjarrim Perllndungan di!ngan menggunakan firewa sam’penhng untuk komputasj
perangkat seperti homputersemryang diaktlfkan dengan koneksi internet. Hal ini sebab ...

A ﬁrewaﬂ memihléi ieomponen homponen yang dapat mencegah segala kemmgiunan seramn pnda‘ H

jaringan. R R
B _-ﬁrewarrbekeqampmmze _ Lo S
 C. firewall didesain untuk mengtzmkan trusted data, menolalt Iayanan yang r‘nudah diserang, se'rta
B mencegahjarlngan internal dari serangan luar. '

. D firewall dapat mencegah adanya human error sehirfm dapat memperhec‘}ﬁmim selangan pada "{.-}:"’.. R

- Jaringan.
- E. ﬁreamﬂ tidak harus melakukan pengatumn policysetm:g sehingga lebih aman pada jarinsan VOlP
~ Alasan: .

. Banvakhya pemsah'a"an, kantor pernerintahan dan mhh yang memiliki akses ke internet, dﬂ;arankan
- untuk melindungi aset digftalnya dari. serangan ‘hacker. Terlebih saat ini lnstanst—instansi tersebut
-~ memanfaatkan internet untuk membuat jaringan VolP. Pensgunaan ﬁ'cmﬂ meruadi salah satu upaya
vang dapat d:lakukan Kemampuan minimal yang hamadlmdikl olchﬂmwlf ya:tu

- firewall harus mehggunakan standar pmmknl IEEE

- firewall harus memiliki lavanan yang dapat mem masahhnmwe

firewall menggnnahan arsitelctup DMZ : o N

- firewall rnenggunakan iptables sebagal aphhslnya
R E ﬁrewa.';‘ harus bisa lebih kuat"dan Mebﬂterhadﬂpmn elmamawuar

s B
[
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"‘," . . L . ._. . - ) . . ._ L ) - B
e . . o ) . B o :

: ; A }aﬁmnvﬂp hamsmam B j' . j-_.::_ .. '
o B Mjarinsan VolP harus dapat membeﬂ Wm dl mana mformasl yang tersedia hanya untuk plhak

. c " jaringan VolP harué mampu memdmﬁﬁkss seraugan dan mmmnmalkan peluang serangan
B VO"’ rnerupakan lavanan vang dibuat dEﬂsaﬂ Cﬂ” Pmessmg ldnguage vang memnllki kemampuan EE ]

_ Sgorang teknfs: sedang membangun sebuah ;armgan VoIP di salah satu perusahaan penambangan

digumimtolehtaekﬂisitersebutyaitu o .
AL Ne!‘wkseymntadm - D Outofband

. Saat ini penggl.tnaah MW “‘_’mwmr begltu pesat Hamglr seluruh mstgm memanfaatkan Internet di- .

.A. Firemll bgrﬁmcs; mengatur memﬁlter dan mengpntrol lalu -Imtas data yang dnzmkan untuk N

'dh'p

E Fimﬁﬂapatnwmhmala macam serangan cyberenme

-"'_hmuahmmmdemnupaﬂ
'Jdaskan hnnsepﬂmwftmenurut pemahamanmu' EREI

Firewﬂ pada jaringan VolP bertu;uan untuk menangkal ancaman dan serangan Pengemhangan persyafatarr_ '

- keamanan yang teoar akan membantu untuk membangun arsitektur yang kuat dengan menggabungkan | 4
' bebgmpa slsemn keamanan Sebuah sastem VolP harus mem ampuan avadab:!rty Hal mi ‘karena o

_ égar dapht menyangkat pengnrlman pesan
-+ yang memiliki wewenang.

D. jainganVolP h'“‘s menjelaskan bahwa pengirim suaﬁ"nformam danat d' |dentiﬁka51 dengan henar-
- danada jaminan bahwa identitad yang dldapat tidak palsu. -

-me,

Selanjutnya teknisi melakukan Peﬂsbnﬁﬂllfa!‘-ianﬁrewaﬂherleblh dahulu Arsitektur ﬁrewaﬂ yang mungkln i

b ”"‘“"f odivessng & pecketfenng
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e

dalam jaringannya. Sehingga sangat penting untok mr;@wﬁ\t;gggat kEamainannw auhnfhﬂ ini ﬁrewaﬂ
memilikl peran yang sangat penting, haf mlkafena

g Tad

N, = jaringan ﬁﬂvate .
Firewa il mempal:an},ams secmfty jaringan yang rnemihkl tingkat keamanan yaug tingg:
Mmmm security jaringan yang menggunakan standar ITU-T tentang pérencanaan jarlnsan

Fimlf merUpakm secumyjaringan yang dapat drgunalian pada segala jems hardware dan slstem i
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4 mﬂ keamanan Iw Jgarmgan
. atau komputer Tugas utamanya adalah hanya mmghhﬂt&n m;ﬁm ar Mkan untuk melewat: o
~ dan memblokir semua lalu lintas fainnya. ~ . s L
' Dijaringan lokal, lalu fintas tidak berasal dan?gtemet ; ke jaringa °’|ukai Namun Ialu hntas -
-berasal dari-dalam jaringan lokal’ yang menuju ke internet. Firewa d@mhn untuk memblokir |
- semua lalu lintas masuk dan mengizinkan semua falu’ !inftasmm;r ialakdmembhku banvak upaya dan
-peretasyangmenoobamasukle;aﬁmanlokal Lo e e
- Firewalldapatdiinstal sebasarpmgrammxgmknmkpaﬁasaw Qampute Jemsﬁrem!.' mlsermg
- terbatas hanya memblokir lalu lintas masuk atau keluar dari | _ ' ' Mﬂw dalam sistem operasi
- Windows, firewall diinstal secara default. Inj akan mmblokif' alu | masukke kompu_ter tetapl
T memungkmkan falu lintas yang heiuar dari kﬁmmte{ L _ '
- Adatiga alasg_apentmg untuk menggunakan firewall pada jaringun ‘ltu‘ dmguna!tan sebagal kontrol
- akses NAT, dan V! ‘Ef:ntml aksesad;-lahtempat kebijakan dibuat urtuksmemblokir atau mehglzmkan lalu |
lintas berdasarkan’ alamat IP, port, dan protokol. NAT, atau teﬁemahaﬁ aimiarihm an‘alah tindakan | -
. mengonversi satu alamat IP ke yang lain. Firewalf sering dllen,gkap; untuk’ ‘melakukan banyak j jenis NAT {
‘'yang akan menerjemahkan alamat IP internal pribadi ke alamat IP wng'dlpat diakses publik. Firewall |
" juga sering memiliki kemampuan | VPN~Jaringan Pribadi Virtual adalah ttknologi«yang dlgungkan untuk
. menghubungkan duajarmgan secara aman metaluijarinm &dak aman seperti intemet L 4
_ Sumller Mhmessup mm/lnrhat-&-o-ﬁm&/ diakm I?Desember 2018, msﬂvm
o Untuk memperdalam pemahamaamu mengenar ﬁrewaﬂ bgdat!hlah untuk melakukan analisis
- mengenar IcmSep kerja ﬁrewaﬂdan mrﬂw pada VolP berdasarkan uraian di atas dengan menggunakan
~ “ model pemhelajaran Discovery Leaming Lengkapi tugas beﬁkut ;esua; &ngan tahapan dihawah |ml
. &-_RumusanManhh o A S o \5

2. I :

B ._KajianPustaltayangRelmn ) R e

_ '_-' Guna menganalisis teks di atas, mala dibutuhkan kﬂﬂmwstalu yangrelevan vakm o
_ - Kajian stakal L - s _ .
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o : 'attackers, terutama dfroutemwa Data yang mengahr dl luarj jarmgan 1Pj juga rawan terhadap attackers.

- oo i O g - 13.46 WIB.

VoIP menggunakan ;arlngan IP (pﬂbhcnetwork] untuk transmm data suara dengan terie.bm dahulu

_ j dnlakukan kompresi sesuai standar VolP ITU-T. Perancangan jaringan VolP lebih menekankan masalah ; -
~ delay dan bandwidth. Delay didefiniskan sebagm waktu yang dibutuhkan untuk mengirimkan data dari
. sumber {penglrim} ke tujuan {pener&m}, sedanskan bandw:dth adalah kecepatan maksirnum yang : |

- dapat digunakanuntuk melaktrkan transmisi data antarkomputer pada jarmgan P atau internet. Dengan

" VoiP, bandwith datam transmisi data suara jadi berleurang Karena bandwith data suara sebesar 64 Kbps | 3

- (lewat lmete&ewon}di Kompresi meniadi ﬁl(bps (untuk hat,"-dup!ex commumcaﬂon) Sehmgga b:aya yang -
o diheluarkan meﬂjadl Ieblh mumh _ L i3
c - VoIP memanfaaﬁcan janngan P {sebagal }aringan publtk} dalam prosesnya Jarmgan publik sangat
~ rawan laerhadap attwkers karena mﬁngan publik dfgunaknn oleh banvak plhak Jaringan publik iebnh rawan | |
- 'terhadap attackers dibandlnakan dengan jaringan privat. Semua titik pada j Jaringan IP rawan terhadap -‘_' 1

Wﬂ' hﬂwlfopmﬁbtw QMMIMSE)« mwmmwme&mmm-fammvdmnmhm E
mei—usmg—sea!-awwgmph:c-aﬁgomhm pd‘f, dmkses 19 Desember 2018,

Berdasarkanumm da atas Iakukanlah anahsis untuk menentu@n solusi terhadap. permasalahan 3
tersebut densan menagunalmn model pernbelaﬁran Probiam aased Leammg den@n melengkapi tugas ; ;
benkut sesuai dengah tahapan yang telah drtentukanl i -
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: Cermatl dan pahamllah uralan berikut!
L AnalisnsAspekl(mmnaanadaNmt . o
Janngan Telco (PSTN/ISDN dan PLMN}ya’ng berbasis ammmm utamanya sentral H

B telepon memlhkl banyak keterbatasan baik dari segi arsntektur manpun aﬁsim pemakaian resources-..

: (bandwrdth] Dari segi arsitektumya elemen kontral, elemen med?a m m&aﬂm bersifat propietary
) {vendar dependent}sehlngga disampmg relatvf mahai juga sulit. ik can, Dari segi pemakajan kanal _
~ bandwidth, karena kOneksmya bersifat dedicated yang! bersifat TDM{Tinw DMsfan Mw‘up!axmg], utllrtas IR
oo kanal rendahyang berarti kurang efisien. Di sisi fain jarﬁganﬂ’ ptoto ymg bersifat open system dan i - ‘
. mode paket Switeh yang lebih eﬁs;en membuatnya jaringan IP mam ﬁeembang lebih pesat, semakin
mendomlnasi bahkan mulai mensamhu alih | peran PSTN!l&DN bahkan PLMNLatau selular. . '_
_ Sekarang ini komurukasi multlmedla sudah menjadl hal yanghdakdapat dipisahkan lagi dalam aphkas;; -
) mtemet Aphkasilrn meliputl Voice over Internet Protocol [VoIP), konfergnﬂ mu!bmedla Instant Messagmg, F
dan sebagamya Oleh karena itu sangat mbutuhkan adanya suatu manajemen dalam pertukaran data !
yang mellbatkan sekumpulan pengguna im Fungsi manajemen ini dapatdlhkukan oleh Session Imtmtvon _
Promco,' (SIP] Masalah keamanan mrupakan salah saiu aspek: yang saagat penﬁng pada sehuah sistem |

) :mforrnas: Demlkranm’dengan masalah keamanan. pada SIP Meslupun lekian SIP bukanlah protokol |
yang mudah dl]arnln &amanannya 8 . . :

Surlbu hﬂps.//openhbrary telknmumvers.rty MWMWH Wresume/amlw&mk-keammn—volp-padn-neﬂ-genemﬂm— .
: uetmrkma&sas—bf msecuntyspect m—next—generatan—netwark pdf.. mkm.tsnesembzrzals 14 00 WIB :

_ ~ VolP memiliki sistem kemanan yang |’éntan dan dapat dengan mw:lah dlmasukl oleh penvusup i
- Berdasarkan uraian di atas, buatlah proyek untuk menerapkan ﬁrewaﬂ ‘pada jaringan VolP. Untuk o
mempermudah dalam pelaksanaanma, gunakan modei pembe%ajaran Fraject Based Leammg dengm'
‘melengkapi tahapan-tahapan berikut inil £
~ A. Perencanaan Kegiatan (Pmyuk) oo
- Judul E?royek eesersrarase s s U SRR hrbaai
B_. Jenis Tugas : Kelompok ' -
- Jadwal Pe!alnsanaan

.. Mencari referens

|2 Pelaksanaan

Membuat hpohn pembuatan firewall

3. Pelaporan dan Evaluasi
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. 2. Studibtemture -

R Analisis Data

E. Cara Meéngumpulkan Data -
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Daftar Literature: :
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2. Hasil Analisis Data Studi Literature
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G. Simpulan Hasil Analisis
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‘Firewall akan mengingat koneksi yang | melaluiwa sehingga dapat menglzinkan Ialu Imtas kemball
~ untuk aliran yangsamaadalah sifat ﬁmwaﬂ ‘L .3
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Sebuah program ymg rnenangkap dhta dari paket yang melewatr jarmgan sepertl usemame,- 3
password danmformasu pventlng !ainnya dlsebut -
A 1P spooflng _ . D hackmg
B. DoS S E mai;cmuscode R

“C. packetsmfer
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=X . Serangan keamanan 1ar|ngan pada 5|si smiuldengm

. Proses di mana pengguna harus membanan passm'd Vang r sebelumnya didalam

 sebuah sistem agar penggunad : Jjaringan dis N
A filtering -

B. “login- T

__C. recordmg o "

. . Firewall akan memomtor paketvaﬂs masuk dan keluar mengiz pake .tersebut untuk lewat
atau tertahan berdasarkan aramat P, pmtokol darr pdn :kerja ﬁrewa!.' dengan_'_' '

_ metode ... . I -

A m_spe_ksq stateful -~ '_ o D., rmrding

| "B?  packet filtering -+ E-;_

behw:orcontro! T e

PPN
wheevert

a:‘;

y A - social engmeerl‘hg

- B_._ traffic flooding -

request ﬂoodmg o

'.Menggant: fungsi dari NAT m Lo
Menghubungkan jaringan LAN dengan lntemet

. Menerlm’a smyai dari sebuah komputer yang berada ds‘dﬁam jmngan _ - o
Mengontrol serta mengawam arus paket da‘ta yang mgngahr pada jaringan 1;_ o

saaskassas

- ancaman yang dlseb dengan
. A, pishing -
- B. denial -

£ C .fnte(uptfal)'n}'

ark kan petunjuk berilmt untuk dapat n'benvelesalkan m&mr.‘) dan 101 ,

E -J:ka pernyataan benar, afasan benar, dan keduanya meam;ukkan hubcmgan sebab akft:at _
- Jika pernyataan benar, a.'asan benar tetapi ﬁeduanya tfddkmenunjukkan hubungan sebab ak:bat

: Jrkapemyataanbenar alasansalah P S . o

). Jika pernyataan salah; alasan benar.\ -

E Jika pernyaraan dan a.'asan safah; e T

P Packet ﬁltenng ﬁrewaﬂ adarah mé‘iﬁde ﬁrewa# di maﬂa paket tersebut tidak akan secara Iangsung
- sampai ke server tu;uan akan netapé hanya sampaiﬁremﬂ saja.

- WM membl.“(oneksl baru ke m* dan atrihut paket setelahnya paket-' '
--_tersebat akan dlperiksa herdasarkan aturah yamberlaku B
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. .Serangan terhadap keamanan sxstem saat mmm baik terhadap jaringan kompu' er;
 ataupup jaringan VOIP. Serangan tersebut bertujuaruntukomencari, mendapatkan, atau mengubah
~ ‘informasi yang terdapatpada smtern Haiinidamt ﬁoegahdengan mmuunakan ﬁrewaﬂ C 3
F:rewaﬂdldesam untuk menglzmkan unpﬂvatedata, manolak Iaymn yang mudah dlserang, serta‘-‘_
~ menjaga janngan ekstemai darl serangan yang dapat menembus ﬂrewﬂ set!ap waktu. :
- Jmmn. eie : ) - . )
‘Alasan :......

, ~ Pada Bab v, peserra didik teiah mempeiajafi terrtang Menerapkan Fﬂ'ewaﬂ pada Jaringan VolIP, Materi ,
04 yang telah drpaham: maupun yang helum dipahami akan dlbemmda centang v) pada kolom. dn bawah ini
R EPeserta didik juga akan bertanya jika ada materi yang belum dipahami. -
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2 Bersama anggota kelompokmu kumpﬂlkan data-_-inﬁ:rm d‘m

' Setelah mempelajari mengena‘f panerapén ﬁnewaﬂ pm

' bersama teman satu kelasmu. - e _

. 1. Berheiompaklahdengans 4temanmu hemud‘anpéﬁhhh'_’__ rang
- diskusil ' s

an aktivitas berikut

perkembangan firewall dan penerapam'qa pada jaringan Vo&m b
~ hasil dlskuslmu secara I'!nl:l! L L
Hasﬂdiskum S -

: 3. Buatlah suatu keslmuhnmenge enai hasil diskusi kel - ium ul

a. l(etua kelompok o &
b ANEEOtAl i,
e A"“"z i ' - et mse et

Tapo!ogl jaringan VolP deng&rrmemumkan .ﬂt‘ewa!s'

- I

konsep_jﬁflngan’\?ol?:_' "

Jenis arsnektur ﬁrewaﬂ yang dlgunakan': ) '

: l"0'_1'.5'el:"J‘iré:n}uﬂan!i"pad'alJ'af'iriuaan:\h:-'alp-i'."

. Berdasarkan perencanaan vang telah kahan susun, mrilah Iangkahwlangkah untuk menerapkan
- firewall pada jaringan VolIP! Tulislah tangkah-lamkah inenanya secara nm:li S
Langkah-!angkah menerapkan ﬁreWaﬂ pada jarlnﬁn VoFP :

T

utsd

sumber mengenal -
di Indonesna! Tullsiah

Buattah perencanaan untuk rne!akn!:an penempanﬂm pm-' VoiP y&n'g"t_vgiahﬁ'lianﬁ - .
- ban‘guanerencanaanterseB”uTmeW ! R S




: 4, Screenshoat setlap proses pengorfﬁgumsian ﬁrewaﬂ tersebut' o P -
o 5. ~ Setiap kelornpok membuat jadwatheﬁﬂtan berka%&utgan perencanaanpenerapan ﬁrewaﬂpada
: janngan VolP sepertl pada tabel benkut o S _

| Persiapan

Pélak'sénaan R

3. Penyusunan hasii kerja

6. Buatiah laporantugas prayek penerapan ﬁrewuﬂ padaj janngan VoIP yangtelah kal:an kerjakan sesuai
dengan sistematnka penulisan Iaporan setelah menyelesalkannva daiarn waktu dua mmggu'

L;danamaanUa

#n’mmk

S S S et ] e,

Untuk mengm format tabel interaksi guru dan orang tua, ikuti pi_etu‘r'jju'k gurumu! ~
- TabeIS.ZFmHmm:!GumdanOrangma : S
> CNIS '

i - Menghayan dan mengamalkan a]aran asama o
B vaﬂsdhm:tnva o . '

12 kg™ Menghayatl dan mensamaikan pen'laku Jujur,
- | disiplin, santun, peduli (gotong royong, kerja |
.| sama, toleran, , damai), bertanggung 1awab h
| responsif, dan proaktif melalui keteladanan, |
- | pemberian. nﬂiha.penguatar( pembiasaan;
-~ | dan penwnasiah secara herkmfm!mbunaan -
.| serta menunjukkan sikap. sebagai bagiauddq s
. |'solusiatas berbagai permasalahan dalam | R
| berinteraksi secara efektif dengan lingkungan | -~
- sosial dan alam serta dalam menempatkan o
| diri sebagai eermman hangsa dalam pemaulid

o |dunia G ’
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