Perhankan gambar dan teks berlkut dengan saksama

-i-.h-'-'-.---_.----...'--"-.
B e T LT T Sy

2013 Network Sec

-I-'l'-q---'-.

‘Sumber: http//seuwtbusinessedge.com, ks 16.0
Gambar 7,1 Akses gnng terkuncn o s LT : R
E. Suatu hal yang perlu diingat bahm ﬁdakada aringan y \," sa s "tldtk ada jarlngan
% yang benar—benar aman. Karena sifat. dasar ﬁarf aring ‘melakukan. oI
" 3 komunikasi dapat jatuh ke tangan orang !amda shgunak \"f'-aléhsebab ftu keamanan jaringan
sangatlah drbutuhkan Komputer yang: terhubung Iqe pnngan menga!aml ancaman keamanan yang
; Ieblh besar darrpada hast yang trdak terhubung lnemana-mana Dengan mengendaf‘ kan - network
. secunty, risiko tersebut dapat dtkurangl. Namun network secunty btasanya bertentangan dengan
'_ _hetwork access, karena bila network access semainn mudah network secunty makm rawan. Bila
_'-oetwwk secunty makm baik, network awess'semakin tidak nyaman Suatu jaringan dtdesam sebagal
inmunlkas: data hrghwaydengantujuan '_' gkatk _;‘_akseskeﬁstaemhompg;gg,sementam keamanan
desaln untuk mengontrol akses Penyedmnetworksecun!iadalah sebagal akSl penvelmbang antara.
gpen access dengan secunty '
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Pada pembelajaran kah |m akan membahas mengenal Slstel‘n keamanatr_'}anngan. Untuk
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. _dan mengldentnﬁkaSa penggunam tidiksah Epenvusup) dan jaringan kornputer
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Keamanan jaringan’ komputer mq#upahn bagfan darl sebuah slstem informasi Sangat pentmg da:
o menjaga validitas dan mtegntas dmvsaa:amenjamm kaeter;edlaan layanan bag; penggunanya. Sisten
i harus dilindungi dari segala macam serangan dan usaha-usaha penyusupan atau pemmdauan oleh pl

1 Prustp Keamanan Jar SRR
- prInSlp keamanan ;anm R

__SIStem < )
o intrgrfty-'berhubmgan dqngan hak akses mengubah data atau mformasn darl ‘suatu slst
- komputerfbﬁ,&mhaiwsistnm komputer dapat dmyatakan aman Jjika suatu data/:nformasl ha
: _'_dapatdmba'aluhp&!ak' telahdibenhak T £ .

o Am:fa@lil&bemuhmm-denganketersedlaandataataumfonnasi padasaatyangdlbutuhka 3
ST 'Daiam halini suatu sistem ykomputer dapat dikatakan aman jika suatu data fnformasn yang terdapat’
o pada"swtem kompum\'dapat diakses dandlmanfaatkan oleh prhak yang berhak

men esmmemberikan mfonnasl ada]ah betul betul orangyangdlmaksud a :
- -servermhta hubuagl adalah betul-‘betul serveryang ash Untuk membuktlkan keasllan dokumen

yang tidak berhak. Dengdndemiﬁm simmkeamananiar|ngan identik dengan proses. untuk men ce

B EE

__ ’ﬁmr gmr keamanan yang mengonﬁol baga:mana user dan snstem '-
féfu'ﬁsi L
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o 2 Jenis-»lems Gangguan, Serangan, dan__ { gan S N
o Seranganterhadapkem:anan sistem’ mfonnaSI( ' baﬁ"dtam_aterjadihYa o
-kejahatan komputer (cyber crime) pada dunia maya yal ! pok orang yang ingin
~ menembus suatu keamanan sebuah sistemn. Beberaﬂa tig : ﬁgah-'-yéhg dilakukan'
-oieh penyerang adalah sebagal benkut ' : R

Interception | Pihak yang tidak memdlkl o "nhakaksés'infﬁrm35|.
2. |interruption - |Penyerang yang telah dapat me: _.ﬁfﬂa:k-.ke_se'iufuhan; Karena
e admmyangashmasihblsalogfa-; e e
. | Fabrication - Peny@rangtelah menwsrpkan objek | Sis N
Modtﬁcanon -Penyerang te!ah merusak sistem d ‘secara keseluruhan
- '-Denmn demiktan, tu;uanutama da!am membuat kea ,ah-untukmengantlsmasi

:  risiko jaringan berupa#?ffukancamanﬁmk rnaupu:?bgl: upuntidak langsungyang
3 dapat menganggu al tas yang sedang hﬁriangsung dalan a s:g_angguan,'. serangan,
- .dan ancaman keamanan jarmgan antara Iam sebagat benl:ut S
a. Gmﬂ T ' o

Jems—jems gangguan keamanan }arlngam antara Ial

t

. |carding - |Pencurian data terhadap I 2rbankan seseorang. Misalnya
1 _ omor kartu kredit | n untuk bertransaksi onfine.|
- [Physing | Pemalsuan terhadap data menduplikasi tampilan web asli|

3. |Deface _ . < atau tampila ) o
4. Hacki'hg ] kan '_ ruktur jaringar _.hm'puter'vaﬁssudéﬁ@da-, |

- Pada dasarnya serangan terhadap suatu data Mm Stﬁtujarinﬁn menurut jemsnya dapat
dlkategonkan menjadl dua yaltu sebagal benlmt o :
1) SeranganPaszf - AU - S
. ‘Serangan pasif dlterjemahkan sebagal seramm pada slstem autentlkas; dengan hanya
. mengamatl atau memonitor pengu‘iman inﬁonnasi,lm tu;uan dan tidak bertuluan memﬂsnpkan
~ datapada allran data tertentu, Ihfgnnas;im &ptdia.makan di Iam waktu oleh pihak yang tidak
o bertanggung Jawab Serangan pasifm mengambtl suatu unit data kemudlan menggunakannya
* untuk memasuki sesi autenﬁhsidmherpura«pura men}adz user yang autennk (aslt) dlsebut
- dengan repaly attack Beberapa inforn
~ yang dikirim melalui transmisi elek!mnik dapat dlrekam&an cligunakan untuk memalsukan data _
sesungguhnya. Serang!n pasif mi sulit dideteksi karena penyerang tidak melakukan perubahan :
data. Oleh sebab itu, untuk mngatasl seraugan pasnf mi lebih ditekankan pada pencegahan
; ~ daripada pendeteks:an
2) ‘Serangan Aktif . . .
Serangan akhf merupakan, serangan yang mencoba memodtﬁkam data, mencoba :
mendapatkan autermkasi atau mendapatkan autenttkasc dengan mengirlmkan paket—paket '

o

'_ i mlst'rasn Slstem Janngan Kompetensi Keahﬂan Teknik Komputer dan Jarlngan .
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. ‘ﬁ passwddapatdimmukandenganmatodabmheforceum o

o data yang saiah ke daiamdata stream atau dengan memodtﬁkas; paket-paket yang mele

data stream. Kebahkan dari- semngan pasif, semngan aktif suht untuk dtcegah karena u
_ ---;melakuhnnya dlbutuhﬁanﬁefﬂnduugan ﬁSIk untuk ,Qamua fasuiltas Ieamumkam dan 1a r-
o _;alurnva setiapsaat Sehil‘ma' ' )
c Ancaman - - : '. B
Bentuk—bentuk ancaman lusa ne

) adaiéhupaya m#suk he..
ngan Ménverang database’."

L B TR i

suatu Upagga 't::téqemukan password dan B
N amunt user dengan cara yang 5|stemat|s_._ i

" mencoba’ bewhagal kombmasa angka huruf, i
atau simbol. ‘Sementara serangan dengan N :

. menggma&an metodekamusmssmrdadahh sumumew ).com, diakses gomzommmm
 upaya n'ienemukanposmu‘denﬁn mencoba Gambar 7.2 Kej h“ﬁ“ cvber b
- berbagai| kemungkinan passww#yang biasa dipaké‘fu&ﬁ%écara urnum dengan menggunakanf '_ :"
daftar atau kan"ms password: yaagsudah dldeﬁnis.ikan sebelumnya Untuk mengatasr,serangaﬂ 3
~.J«:amaman 1anngan dari jenis ini user seharusnya memiliki suatu pokcy tentang pemakaian __
@passwrd yang Imat dl antaranya untuk tidak memakaa ‘password yang dekat dengan kitawy

o musa! nama, nama anak tanggaHahir dan sebagamya Semakin panjéhg suatu passwora‘ dap.' i
o ' hombmamm[a semakm sulit untuk dltemukan Akan tetapi, ‘dengan waktu' yang cukup semua

T TR T

2)  Denialg

. suatu layana ;ad1 rnampet serangan yang membuat jarlngan hdﬁk dapat dlakses

a memhuat sistern tidak bisa memproses/merespons terhadap frqﬂ‘i%:yans
nta "Igya__han terhaaap objectdah resagmg jarmgaﬁ Bentuk umum dari
: GDQS} im adalah densan cam iengirim paket data daiam jumlah R
rvér térsebut hdak bisa memproses_ ;

penye 8 berhasu menghompromi
imu;memanfaatmnva sébagal‘pusat 3




' : Ancaman kaam jarinmn :-w bf'séMces (DRDoS)
memanfaatkanopefasinormal dari lay -2 update DNS dan
* router. DRDOS ini menverangfunﬁldm si, dalamdumlah yang
_ ~ sangat besar kepada berbagalmam 2 ) dengan menggunakan
_- o addressspooﬁngkenadatamethnfba FERCINE S
L o) I(ebanjiran SYN - L '
' - Serangan keamanan Jarlngan I SYN kepada slstem yang
~ menggunakan protokol TCP/IP dengan. hmumkas: Seperti kita
* ketahui, sebuah client mengmmpaimt‘m akan'merespon dengan
| paketSYN/ACKitepada dfentwds, emt ik juga dengan paket -
' ACK kepada server. Ini pmses er i vang disébut Three-Way
' handshakeyangdnpaka; untuktransfer  ber 'khlr I(ebanjlran SYN: :
- terjadi ketlka melimpahm;a paka SYN dikir si peng;nm tidak- perna h
S 'membalasg:mgan paketakhlr ACK. - :
d) BentukSrﬁmfAttarck Y
: PRI Seranw leeamananjanngan ketika sebuah server
R - digunakan untuk membanjiri target dengan k berguna. Server atau
_ jaringan yang dipakai menghasilkan i ACMP ECHO paket
_atau UDP paket dari satu paket yang dikirim: adalah dengan jalan
'- " mengirimkan broadcast kepada s node dalam jaringap
“akan menerima paketbrbadcastmi.__ eres on baik dengan
. satu atau lebih paket respons DA R
e) -ngOfDeath o T Come o
' ~ Serangan keamanan 1afingan ng'g death adalah serangan pmggng oversize.
o 'Dengan menggunékan toolkhusus, nk npaketpmg aversized -
yang banyak sekali kepada korban _ ﬁstemvangdlserangmencaba .
' memproses data tersebut{ error Is hke system crash, freeze atau ' .
~ reboot. F’mﬁ‘of Death ini tidak lﬂhﬁﬂr emacam saraman Buﬂer werﬁaw, system
© . yang dlserangsenngmenjadldam t-DosS att o
) f) StmamAttdck e P : L e
' Stneam Attack terjadl saat ny jumia pahetvang besar dukmm menwu ke port
pada s:stem korban mmunmmhér nomor uang rcmdom '

=

_b)"

3) Spwﬁng

Spooﬁng adalah sen& tiﬂtuk mnielm_mdi sesuatu yang laln Spooﬁng attack terdiri

-  atas IP address dan uode m [ "hﬁunm asll atau valld dtganta densan P address
atau nodesourceatau tujuan“miﬁt - L '-

4) Serangan Mamn-the—mlddk

th -m:ddle Ikanﬁl‘?’tiembagakan) terjadl saat -

~ Serangan keamanan arin

user perusak dapat mempuslsﬁzdtm duauﬁk Ifnk honmmkam

a)-

)

Administrasn slstem Janngan Kompehensi Kaqhhan Tékmk Kornputer dan Janngan

Dengan jalan mengmndﬁkan a%au menyusup traﬂic antara dua pafty hal ini pada__

. dasarnva merupakafl mwwsun

_ m n dimwa dalam gaﬂs kornumkasa dl mana ia. bemndak
sebagal praxy a'hau mekanme stau—und—forwad (slmpan dan Iepaskan) ~
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| Para penyerang ini tidak tampak pada kedua sisi fmkkomumkam dan dapat mengubah ISl o

6

dan arah traffic. Dengan cara ini pampenverang bisa menangkap logon credensial atau
- data sensmf ataupun mampu mengubah isi pesan darl kedua titlk komunlka51

Spammmg _ : I . - : 3
Spam yang umum duabarkan sebml emmf yang tak d:undang |n|, newsgroup, atau pesan.
dISkUSI Spam pada u umumrlya bukan merupalan serangan keamanan ;armgan akan tetapi. hamplr. =
mlnp DoS. Spam dapat merupakan fklan dan vendor atau blsa berisi Tm;an horse.
Smﬁer B : ' : = :
' Suatu serangan keamanan jarmgan dalam bentuk Smﬁ‘er d'kenal sebagat snaopmg attack- :

_ merupakan keglatan -user perusak yang mgin mendapatkan mformasu tentang jaringan atau 3

- traffic lewat ]a_': '

n tersebut Suatu Snrﬁer sering’ merupakan program penangkap paket _

 yang dapat mei plfkas:kan isi paket yang iewat media jaringan ke dalam file. Serangan -

i Sniffer sering difok' uskan pada koneksi awal antara chent dan server untuk mendapatkan fogon

|  7)

| N ancéman ﬁmk ma%laﬂk M%ksudﬁya ancaman ﬁslk adalah seorang pengganggu yang’ berniat
untuk mﬁk ‘bagian fisik mpum Setﬂnghn ancaman Iogak adalah ancarnan yang berupa

Judul Kegiatan-
Jenis Kegiatan : Kerja Mandiri . : S .
: 'I‘uji.tan Iﬁegfmn 1) Pesertn didik dapat menjelaskan tentang sistem keamanan jarmgan dengan tepat

| 'tldak sah dm;armgan komputer. Ma
_ bermaksud untuk mengakses setiap 'bacian darl sistem janngan komputer tersehut
B Tujuan Tl;uuan darl R

credensra! imnm rahama, password dan Ialnnya

Cracker = - :
Ancarnan keamanan jarmgan Cmcker adalah user perusak yang bermaksud menyerang_ '
suatu sistem atau seSeorang., Cracker blasanva termotivasi oleh ego, power, atau ingin -
mendapatkan pengakuan. Akibat dari kegiatan tersebut bisa berupa pencurian (data, ide,
‘dan lain-lain), disable system, kaomproms keamanan opini negatice. pubhc, kehclangan pasar.

saham, mengurangi keuntungan dan kehliangan profuktwrta%: (Sumber- Patwryanto, Sri Wahyum '
Suman Asus Prasetyo 20181 i R - . -

'.__---'._,-'_-;..;-.-_-__-."..---.."__.-;---_-._,_.‘._.".__i;.'.'__--;;'_;.;.--.;_;;-._-
Menganalisis Sistern Keamanan Jarir:gan ' ST o

N

(kD 3)
Peserta dldik dapat melaekukan penanganan keamanan terhadap Jems-jems
""" an,_ serangan, dan ancam:an heamanan jarmgan dengan temmpll (kD 4)

A Pengeman : . . ;
Keamanan hrmgan _adalah-prmes\ untuk mencegah dan meng:dentiﬁkas: penggunaan yang
_'Mdesudnva pemunaan yang tidak sah yartu penyusup yang

': Keamatan Jafmgan ialah uatuk mengantuslpasr nsiko jarmgan komputer berupa bentuk

-pem;uﬁan MMMWM tefhadap akun seseorang. -
) '__mwmm@mﬁm%hm Materi_ KEAWNAN ansm SMK_TKI_XH_
) ) Sernester 1?aum=dawnbad dlakses 18 Oldnber 2018, 10 35 WIB

..9.--...----..._---..--_.--_--H.._-,-a---_-..--_----.;-;.-a-_..-.-

3aringanﬁomyetensu Keahlian Teknik Komputer dari.Jari‘ngan-'.




P Kumpu}kanlah beberapa mforma& tentang sishem
~ dianggap relevan! _
Flasll mformasu vang diperoleh

i berbagal sumber yang

3 Lakukan!ahanalisrs tentank sistem keamanm
o ‘a.  Pengertian sistem sistem keamanan jarllEn
b, Prms;p kearnanan 1aringar| o

¢ Jenis-jenis g gangguan serangan darl ancam

Hasal analtsrs '

.-._---.-_..-..--.-.-'.----...----..--_.--...

Ca.
OSSOSO OO = .. &2 N A S ;
P o _ . . -
4. - Llakukanlah percohaan penangamn keamanan ter ';serangan dan ancaman
keamanan Ja_;_:_ Tgan l I(emuchan buatlah Iaporandali : yang telah kamu lakukan!.

E  Hasil Iaporari‘:' - L o

5 Sete]ahSGIESBI membuatlaporan hemukakanbasilnya" cara N gl dan teman sekelas!
i likaada tanggapan dan pen;anyaan dari gum dan teman, : secqfa.msponsifm
i' o Tanggapan._ _ R S
1
1

e i

Pemnasalahan?. ) . . R . . . o .
Kearnanan janngan adalah suatu cara atau suaty sisbem wmg disunakan untuk rnembenkan proteksn atat.r

- perlindungan pada suatu jaringan agar herhmdar dari herbaaal ancaman I«?rvang marnpu merusak jaringanf. _
Apa saja elemen pembentuk keamanan janngn'r’

Penvelesalan
‘Ada dua elemen utama pembentuk keamanan janngar: ymtu _ - -
1 Tembok pengamanan (batk secara ﬁsnk maupun maya}, yaitu suatu- cara untuk membenkan prcﬁaekm atau

perhndungan pada janngan baik secara ﬁsik (kenvataan}mpun maya {menggunakan soﬁwune)

2., Rencana pengamanan, valtu suatu rancangan yang nmﬁma akan dnmpiementamkan untuk nﬁlindungl
“jaringan agar terhindar dari berbagal amman dalam jaringan SRR

Bagaimana pendapaﬁnu {mlm’md 10 Mta)

Apa alasannya (minimal 20 kata):

Permasalahan 7. 2
~Untuk menangkal dari sega!a macam ganmuan sera,nan, dan ancaman heamanan pringan, apa yang harus
klta Iakukan dafam menghadapi hal tersel:;ut"J E

) -'..--..-.-qn—..._-;-._'.-_'-'-..-----.-'—-;-‘-‘-&’-
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Penyelesaian: |
Tips Keamanan Jarmgan S
1. '-'Gunakan Anthrus. o - L el :
Tentu sa;a hal ini yang paimg penﬁnx. Am:i\&rus yang akan mencegah berbagal macam virus komputer
' Gunakan antivirus yang sesuai dengzn spésiﬁias: pada jaringan homputer Dan update antiwrus, agar
_ _antivirus dapat mendeteksi virusmrusbaru R
2. . Hati-hati saat brows.fng L e
’ -Kebanyakan pathagen intemet merwebar darl situs porno maupun mp3 iiegal program bajakan dan
- sebagainya. Jika tidak Nﬁu fen 'paﬁmgen, }angan mengunjungl 5|tus tersebut Ir|| cara terbalk dalam
-mencegah pathoaen ripy -
3. Update Komputer, = . : = -
'Jangan lupa untuk selali meng updafe apapun dem| keamanan komputer Bukan hanya antivirus saja
yang di-update. sﬁa, balk ity Operatmg System nva, software yahg ter- mstaﬂ rnaupun dmfer
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MeMeKeammhﬂngan S | o o

Secara mendasar terdapat dua elemen utama pembentuk keamanan janngan berupa tembok' _' -4

o ‘pengaman dan rencana peu&emanaﬂ Tembok pengaman secara fisik maupun maya sebagarcara untuk' o
- ‘ﬁwmbertkanqarotekm atau pert’mduﬂgan ﬁada jarmgan, baik secara fisik (kenyataan) maupun maya ]
- {menggunakansoﬁwam) Sﬁ.dangkan renmnapengamananldenhkdengan suatu rancangan yang nantlnva.
 -akan tﬁlmptementasﬁcanunhknwhndungl jarmgan aﬁr{grhmdar dari berbagal ancaman dalamj }anngan :

~ Oleh sebab itu, dalam memwmatan suatu slstem keamanan jaringan terdapat bebera pa metode yang- "

: dapat ditetapkan. Metade-metade tersebut antara Iam sebagal berikut.
o ,__-a.‘ pembmmmhdum»ﬂm,. R

Beberapa konsep dalam pembatasan akses jarlngan yaltu sebagai herikut.
1) --::-.lmmmmnﬁcwm S SO - SRR
' w:awm logm ke srstem harus merupakan passwordyang baik serta duaga i

2

er : m‘ﬁmﬁenncatmn _" , _ .
. o alnya sistem m”erver, TY.‘P-wrapper di mana setiap service yang
dise . tel‘téatu dmgan suatu daftar hostdan useryang‘boieh dan tidak boleh .
3) Server. ntication

N ._kan authent:canon system yang !ebih ketat yaitu dEn gan.'.._" :
cord, sehinssa untuk ?kses terteritu hanya bISEI dliakukan oleh
g .n‘aian token khusus '

Jarmgam quppét'eﬂsi"xeahiian,Texmk Komputer dan Jaringan




a Autentlkam adalah proses peng:

4 Firewall dan Routing Control S
' Firewall mehndunmu—hosr pada
‘adanya. ﬁrewah‘ semua piﬁt ke sistem: di
dtlakukan Iangsung Semua hubungan ha

ai: serangan Dengan_

normal, maka perlu diketahui
dijaga. kemunghrian adanya :
dengan cara sebagaa benkut,.\

yang Tidak Normal

enkri si. Proses enkripsi|
Dal drbaca oleh sistem yang

.., Salah satu pemi_;__ata__’s'é'n
| meng-code data dalar
- [ memiliki kunci untuk membacs
| Kriptografi (C&pvogranhy) 1
o pesanagaraman S
3. E:nkripsi-De's_Eri'p5| Proses yang dlgunakanuntult '
B | plaintext) menjadi pesaﬁwmg
| enkripsi {encrypﬂon) Chipertex

'EnkripSi_

| 2. Kriptograﬁ-__ - 's"éni '_'un_'tuk __me_nj'ag_a' .

uah pesan (yang disebut
ut c:pertext) adalah
an yang sudah ’adak

) _ o dapmtdengan mudah .
‘4. |Digital Signature Dlgunakan untuk menvedmkan" ndmgan mtegntas, -
L s |dan non-repud:anon

5. 'Algofiffna'.. - 'ngunakan untuk_menvedja
Checksum/Hash - | menyediakan authent

- \ 0ih mekanisme dikombinasikan | o
o untuk menyed;akan smq,_ i ¥ T - ombn:

. 2. Jenis-Jenis Keamanan .lanngan o
= _Jems-Jems keamanan Jarlngan antafa 'a'" SEbagai beﬂhﬁ-f;- -

- saat Iogm ke j jarlngan S Pt : e : i C B
c b Enkr|p5| (kerahasuaan data) adalah tekmk pewean data mg dapat berguna untuk menjaga-
data. S RS :

._"..lnternét ' I el Lot
d. DMZ (De-Mmtenzed Zone} berfungm untak mehndungl s:stern zntemal dan serangan hacker

3._-|(|asiﬁka5| Serangan ke.lannan Kompm N
- Jikadilihat dari lubangkeamananyansada padasuatu srstem, m_a_k__a‘keama‘"r_ian"d_a_pqtdikatego_rikan o
Sebagal berikut. _ o E o

a. KeamananFIs:k(PhysrcalSecwftﬂ L S

'Jarkagan%ar tidak dapat

"»lntegnqs dan’ dapat -

- Suatu keamanan yang meliputi se!uruh s:stem beserta pera!atan, peripheral dan media yang' S

dlgunakan Blasanya seorang penyerang akan melakukan w:retappmg (proses pengawasan dan o
penyadapan untuk mendapatkan pa.ssword agar dapat memlhkl akses) : :

:"_ Admlmstrasz S“étern Janngan KOmpetenm Keahllan Tekmk Komputer dan Janngan i
3 e _ . .- : - SMK/MAK Kelas XII §;




. b '_Keamanannatadan Media S .
- Pada keamanan ini penyerang akan memanfaatkan kelamahan yang ada pada saftware yang
~ digunakan untuk mangolah data Cara iamnyaadalah denm memasang backdoor atau Trojan L
horse pada sistem target. 3

¢ Keamumndmimm .
o Memanfaatkan hhtor keicmahan atau hecembohan dari orang berpengafuh (memihlu hak

o akses) merupakan sahh satu ﬁndakan yang dlambll oleh seorang hacker rnaupun cracker untuk
. dapat rnasuk padasbtgm yang menjadl targemva .

@

o

Keam.am dalam operasl merupakan salah satu prosedur untuk mengatur segala sesuatu _
i yang bertmbum deﬂgan sistem heamanan pasca serangan. Dengan demikian sistem tersebut 3
'dapat beridan densan baik atau menjadi normal kemhall {Sumbtr. Patwiyanto, Sri Wahyum Sumari Agus B

'-—ﬂ-——h-q-——‘-- B et E ettt el '-—_u.n--_.-,- -------------- s Y

E A. Judul Kegiatan - Mengsdentiﬁkasi Metode dan Jenis Keamanan Jarlngan '
B. lJenisKegiatan :KefjaMandii T T
c ‘Fuluan Kegiatan: 1) Peserl:a didik dapat men}elaskan metoi:[e dan jems keamanan ]annsan dengan
R _:-_mpat,(msl :
- ; 2) :Peserta didik da-pat mengimplementas;kan metodedan jenis kemanan jarlngan

: komputer dan melakukan klasifikasi. pemgamanan terhadap serangan jaringan

B e
--.-._..;-_-;_-.--._,.-.b_--.-,.. o

' ' kamputer densan terampil lKD 4) SR
D. ';Landah-lanmhwmn TR L * :
. o 1. _ Baca dan caemati r.unllkan artikel tentans sistem keamanan ]armgan jaringari benkut |n|l
el mmn ]afingan adalah suatu cara atau suatu slstem yang dlgunakan untuk membenkan
o proteka ungan pada suatu jaringan agar terhindar dari berbagai ancaman luar yang !
- ma_l_"i"ipu & n. Tu1uan memhuat heamanan }aringan adaiah untuk menganbsmasl nsako
~ jaringan b bérupa bentuk. ancaman fisik maupun logik baik Iangsung ataupun tldak Iangsung yang
; ‘dapat me sganga mvfang sedang bel?ngsung dalam ;armsan

Satu hatylﬁg ptdu Whahwa tidak ada jaringan yang; M’Sadap atau tadak ada ;aringan

_yang benan-beﬂa! aman Mna siﬁt,aﬁnm adalah melakukan komunikasi, dan' setiap komunikasi

~ dapat Jatuh ke Wn orang ialn dm thumhn Olnh sebab itu keamanan jaringan sangatlah
dibutuhkan S

e
- - 'MMWMWWAansmomberzm 13.25WIB
-'_:-ﬂasrlpem U e

-

.------'-—_-r-'---_--_—---—--..--.-'—-.--_-----%-

.....-I-a-,-.-'-'-_-n--'-_-_-..--,-_;-..---.....----.-._-_-
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3. I.akukanlah analisis tentang sistem keatmm
- .a.’: Metode loeamanaitm{ngan
o b;v .lenls-jems keamamﬁﬁaﬁngan _
¢ . Klasifikasi serangan ke janngan u
-Hasli analisrs o o

oA everen
.. b;-

'

'

'

E

i

5

E .4 Coba wnplernentasikan metod_n dim Nis:

o pengamananterhadapseranganjim_

E - yang telah kamu lakuian[ )
R f_.Hasalpemobaan

b

H

:

'

¥

!

'

{

:

1

i

1

_ -__dan Iaicukan klasiﬁkasn
1po ‘daﬂ.‘haﬂl.gen_:obaan

+

Hasil laporan:

s

e e . -

Metodologi keamanan informasi bertl.uuan umk nem
bisnis dengan memerhatikan semua kernu :
‘menjamin ieeberlangunganirsms metoddogx
“dan leetersadlaan aset infermasi internal )

Penvelesaian

_ Dapat rnenjaga informaszdan orang mbdakw enga " '
Contoh: data-data yang mfatm/a pribadi {W m‘tempm tangg:ﬂ Ishtr socma‘ uwmy nu!'nbei;
agama, status perkawinan, penyajatm_ mah-diderits _-ﬂomhmkredit,daasebuﬂm) o
. Informasi tidak boleh diubah tanpam'm'm :
~ Contoh: e-mandiintemeptd:tembmmw hemudiandwuskan keaiamatmdlm;u
Berhubungan dengan ketersediaan. inf = =

- Contoh: di mana server d:kuimim (bimqu ps(su) yaag wmmm pemlutaan Ialn
: atau bahkan sampal down hang.fm

-i--A-q-u--u-——-h-;—--—h-----q-

Apa atumnya @m‘mp m;: -

'.a;;ﬁ--s--y—;---h——_

Admmistras: §Istem Jarmgan Jmmpalaens: Keahlian Teknik Kompuher dan Jarinmﬂ §
Bt T SMK/MAKKe!asXH ;

I
"
L
1
i
1
'
o
1
A
1.
]
¥
i
]
i
™
LI
.y
B
1
N
x
1
L
1
13
i
]
1
]
1
r
1
1
v
T

Wl £ SR R IECHIRTI.

.T;-;-'-?-ﬁ%fi6;-;—Héf——é-ﬂﬁ*‘!.ﬂﬁ‘é.é%p‘!??ﬁp&‘




R e

Sistem mamanan }aringan memlhh beberana syarat yang harus dlpé‘nlihl Sebut dan jelaskan svarat—syarat

h@amananjannganl U S L TR S

Syarat-sﬁaratkeamananjaﬁmn S - : :

1. ‘.Prevenﬁon{pannegahani,ahesymgmf hdﬂamiamﬁankompumrdapatdicegahdengan

: _____'memihh dan melakukan kory Iayanaufsemces}yang berjalan dengan haﬁ~hat|

2 Observatmn (observ@sﬂ peraw jafmhonmuber harustermasuk rnellhat isi Icmg yang tndak nomal
“yang dapat merajm; : :_;kﬁamananvangtidak terpantau Sistem DS dapat d:gunakan sebagai

- bagiandarlpum!s : f_'menggunakanlns seharusnva ndak meru;uk kepada keﬁdakpedullan

~ pada informiasi log yang disediakan.
3. Response (respms] 1at "_'__ yang tdak dlingmkan terjadl dan keamanan suatu snstem te#ah berhasll
. disusupi,' maka persot atan harus segera mengambiltindakan Tergantung pada proses produknvrtas

"'dan rnasalah Wﬁg nieuvangkut dengan keamanan maka tmdakan vang tepat harus segera dllaksanakan

Wmﬂfnmmw

'-'-----—------—--.--------tp‘.-----nl---
.-"l.u-a-——-—-_\-—--e-——-F—'—'——-’-—------’.---d--;-.--:-q-_—-qd‘-n

-~ Dimasa s&mng, pensmaan F;Mf menjaﬂ! istllah yang mel’uwk Pada sistem Wi"S m‘-'“ﬁaw" ._

| o __ komunikasf"antaradua jenis jaringan yang| berbeda. Menglngat saatini banyakpen?ahaanyang memiliki ¢

~ akses ke intetnet dan jaringan berbadan hukum di dalamnya, maka perlu adanya berhndungan terhadap

. o plrant; dlglta! dari semnsan mmam«mata, para peretas, ataupun pencuri data lamnya menjadi sebuah

- _7 realtta Dengan dmnilﬁaa, Firéwaﬂ identik dengan suatu SIstem piranti Iunak yang menglzlnkan lalu lmtas. :

~ jaringanyang dianggap:aman. Umumya, sebuah Firewall diterapkan dalam sebuah mesin terdedikasi 2

'vang b&w}alan pada I § _' ) antaré’ jarmgan {okal dengan jaringan internet. Ftrewaﬂ -3

B _dlgunakan untuk mrdbatm atau mengontrol akses terhadﬁp siapa saja vang memlhk: akses terhadap -
k jarmgan prlbadl dan ﬁhakkiar. R :

uini i __'_'guntuk mehndungl jaringan- Jokal darl ¥
kmwhimm dari Debian 8 yang dijadikan router harus -~ 1

al & me! 2 4 heamsdengan fp?‘ables (negﬁker) aktif Bebefap‘a tools_ .
' [ : sebagal benkut ' L

ng terkenal mdaﬁnux adalah ipTables dan Shorewall, Pada
e ﬁ%uk sudah ter- install. Dengan catatan, bahwa kernel




o B Prerouting dlgunakan unt!mmelakukan!ﬂ_f '’

‘ . dtgunakan pada transparencyproxyserverdan'
- Postrouﬂng dlgunakan untuk m laku&a “MAT
o umumnya banyak dlgunakanu' ;

o2, Konﬂgurasl S:stem l(eamanm -
Langkah-langkah da!ammenja!ankan!pﬁbtes.__ gal

user root yaitu sebagai berikut. = . :

- a. Diawahdengan me!akukanrenmaesermm

. dahulu. Peu:hahkanGémbar?rﬁdisamping P

- b Selanjutnya untuk mengakufkan}brwwerpw

I Debian dengan cara’ mengedit file symlmnf

 yang terletak di folcﬂi:fetc/ menggunakan text

 editor nano. Perintaﬁ yang dlgunakan'ﬂalah

© sebagaiberikut, - .

I_# nano /etc/sYsctl conf* _—_I

3 c Selan;utnya h;langkan tanda pagar pada
 teks "net. ipv4.IP _forward 1" Perhat;kan :
- Gambar?Sdi sarnpmg

_ Se!anjutnya, simpan dengan rnenekan tombol
- kombinasi CTRL#X dilanjutkan dengan menekan
o tombol “Y” dan drakhlrl dengan menekan tombo!
. Enter.
- d.. Untuk mengedlt fiie re. focaf yanzg terietak di' '
o folder Jfetc/ menggunakan text editor 1 nana
 Perintah yang digunakan sebagai herfku:
'[# nano /etc/rc 1ocaI —]

e Selanjutnya, menamhahkan teks' :ptabies___

~ -APOSTROUTING -0 etho - 4 MASQUER" densan st 4
_ caraseperti pada Gambar 7. 6 di sampmg : _' Ve rrar, el o

. Selanjutnya, simpan dengan menekan Gombol S o e e bt v ‘“"" 155 G o it

- kombinasi CT, RL+deanjutkan dengan mmkan' fon '

. tombol "Y" dan- dlakhlndengan Menehntﬂmbol
‘Enter. .

f Keukkan permtah untuk membuat !P _,fmmrd

£ - dengan cara sebagai berikut.

 |# echo 1 >> /proc/systne._ 1pv4f :6 Menambatikan tek
o ip_ forward T N o Pﬂsmmmwm,jm

pd&mﬂa;g,;smvwa“ _

"lp tab!‘es ~t nat -A .

;Pada tahap terakhlr, melakukan restaft rikai ﬂemltahsebaga: benkut. ST

L serv:.ce rc. local start 7

-
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! Ktamanan Jaringan Menggunakan Fuwaﬂ R
~ Jenis, I(eshhn S

- Tempat Labomtonumwur' -aﬂg!(elas -
.'l'uiuan I(eglatau 1)  Pesertad i danrmmahamlcaramelakukan konﬁgurasl 5|stem
ke : mmunﬁhnﬁmﬂdehgantepat ko3)
pat melakukan lmnﬂgurasi sistem lneamanan jarlngan menggunakan

ampil. (KD 4) o -

‘-Mmtemet,lapmlPC,dansener T

- IEo I _

B

% ‘

1. dengan memhagl jumlah peseﬁ:a didik dalam kelasmu menjadl 5 kelompok. :
o I.a!uplmm kﬁ_siaphn alat dan bahan yang. diperiukan dalam melﬁkukan konﬁgura51 s;sterrr
A hammlaﬁf@nmenggunakan ﬁrewalll
12 Setehh semda pemlatan dan bahan siap, maka mulai melakukan pralmk korrﬁgurasi slstem
Immanan jamgan Menwmakan ﬁrewam e :
ml:ﬁkkan langkah derru langkah datam. konﬁgurasl s:stem keamanan janngan mehggunakan .
ﬁmwﬂ sepem pada pembahasan materi di atas dengan runtut! .
4. Setelah berhasil mhkukaﬂpraktik di atas selan]utnya buatlah Iaponi}u has'l‘icer]a daiam kolom
yang sudah disediakm di hamh init sy e, :

‘i {.'(-'d_i----.-....-'-I-..-'.._-,.._.-..._-'..-.,-_.\';.'_....-_-'-

Jﬁ?* o :

-----uapn-ﬁ-—iqﬁ--.b--d-;--p—n-i--p-m-———-'w--—--ﬁm

.;é |
’ .%: -.
- '/_{_.

ey

ito nbncaﬂtapa—apasmyahgtedadldlﬁmwaﬂamaﬂah penting,
erkir: knn ltemungkinm pen;ebolm mmanan atau membenkan

_‘ nqmor& traﬁc) berdasarkan sumber a}am tu;uan da}i 'trd,ﬂ'ic
mﬁlc m ﬂdak dﬁnﬁnkan adalnh ﬁtur yang pa!ing umum yang

ing uetwark rmj'ic) m-asarkan sumber auu tuman dari tra_ﬁ'ic
g mrlnshrasatdaﬁpﬁngan intemal leelnternet, rmsalnya

'-------—F-q-—h_-p‘-i--.p——-p—-u.---g-h-l

. fH~4'
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i E 3 Menutup tmﬁcberdasarkanhontennya
o kontenyangtidak diinginkan, misah\%ﬁreumﬂ

tor traffic dari konten- |
s la dapat mencegah |

P_enyaelesaia?n: o i
Langkah~fangkalf membangun ﬁremﬂ yaltu sebaarbaﬁlmt.
1. Mengldentnﬁkam bentuk jaringan yangdlmi!ﬂa, L
-~ Mengetahui bentuk jarlr)ganyangdlmiﬂklkhususum plog
memudahkan dalam mendesam sebuah ﬁmwuﬁ
2. ‘Menentukan Pohcy atau kebuakan dengan mengic
a. . Menentukan apa saja yang perhl dllayaru o
b.

_ o
] jarmsan,akan E

_ paﬂwmu kebljakan tersebut. _
,Indivrdu atau kelompok yang P

.'_;'Menentukan mdmduataukelompok elompok

E ~ file vangtermveksi oleh virus masuk hehommng(. ' ngdimllilu E :

-E'-QL_ " Melaporkan traffic di jaringandan keg-atanﬁmwﬂ- k 'daridanhelntemet, -

i vyangjuga penting adalah mengeta_ ji apa yan ayang mencoba membobol |

i - Jaringan internal dan siapa yang mencoba m Mdaﬁlntemet. : E

" - . ) 'T_ A . '

§ Bagalnwm pendapabnn (mfnfmd 10 kata): ' '
o I =]
- : b
. : : -_
' Apaafasnnnyu (mlnimal m kmu) : :

1 1

|

H - SR S

H Pennasalahan?.s- o L T i

] . . 1
1 Untuk membangun sebuah jarmgan yang memlliki penga 1% dﬁ_butuhkan hardware yang | &
i digunakan sebagai servier, Selain hardware, sistem o ' jaringan dapat berfungsi } E
:' dengan baik, seperti: Wﬁ'ndomServerzmwmdmm ) Iy: Aqandrwa Debian, Ubuntu, E -éf*
1 FreeBSD dan Sun Solaris, Selanjutnya pada servertersebut d Firewaoll, seperti: WinGate, ; E
! Microsoft ISA, Flrestarter dan Shorewaﬂ Bagaimana ang firewall? ' i ;
1 . S R : )

| i

g i

: i

L]

3

i

i

(

_ menggunakan janngan . : ) F
d Berdasarlgan ietiap Iayanan yansdigunalmn otehnﬂﬁﬂuatauhebmpok tersebutahn dimltukan
- bagaimana kénﬁgurasr terbaik yang akan membu : R .

e Menerapkan semua pa.‘fcyataukebuakantersehm. N

3 Menyiapkan SaftwarelHardware yangakan dmunakan : EER '
~ Baik itu aperatmg system yang mendukung ammwe-soﬁwam khu;sus pendukung ﬁrewoﬂ sepert’r-
- rpcham,s, atau :ptab!es pada Imux dmsebagamya Seﬂ:a hmﬁgum hardware vang akan mendukung
: ﬁrewaﬂ tersebut
4, Melakukan test konﬁgurasn R R : s -
. Pengupan terhadap ﬁrewalfyang teiah selésai i 5 hamshh diﬁikultah, terutama untukmengetahu:
_ hasil yang-akan kita dapatkan caranya dam'wmﬁwl-m vang biasa dalakukan ur-ltuk mengaudlt
seperti nmap.

-.i---.._.---.-—-.-..r--..._-'-...._-'-_g_.--_--‘-5-'--..-_,_9
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) ' _A. Pnhhlah satujawabanvangptﬂmbenardengan cara memberltanda sﬂang()()
pada hurqu B, C, D, atau E serta, tuliskan alasannya!

1. Firewail berfung5| untuk memﬁiter semwl pahet yang lewat pada dirinya, baak dari ]aﬂngan Iokal ataupun
internet. ApllkaSt servervang satuinisamtiah pentlng untuk. melmdungl jarmgan tokal dari serangan| luar.
- Supaya client bisa mendapaﬁk.an koneksi mternet dari Debian 8 yang duad|kan router harus men- sethng
Firewall. Aplikasi Firewall yang tefkenal ‘pada Linux adalah IpTables dan Shorewall. Pada distribusi Linux
jenis terbaru, IpTables sewadefau# sudah ter-mstaﬂ Dengan catatan bahwa kernel dari Lmux OS yang
. ‘-_dlgunakan mlmmal kerhei' L. C :

i
1
i
1
n
]
1

- - Dq--’r-u-)-l.---f-_n o . h—b-ﬂ---—l—-—un- LR

A 24 | _IJ.'__2;1_
23 e 22
. 22 T T o
BUGSQI: .o S
2. ]ems toofsdalam Uﬂm OS yang berfungsi sebagal sarana dalam melakukan ﬁfter (penyarlngan} terhadap
I tmmclalunnfasdatamenﬁkdengan - | - . | .
?& h. lpConﬂrct R D '. .'pRecord
‘ " Prerouting S o Pastrounng
: ‘C. . lpTables . S R R _
': o Ak!sam T o : : e et :
E- 3. Untuk mengaktlfkan famrder pada Dehian dengan cara mengédrt file sysctf conf yang terletak di folder %
E ) -/etc/ mgngunakan textedmarnano Permtah yang dlgunakan adalah ... L E
1 " # nano /etc/rc.local - - N
Ez: N ..B # nano /etc/sysctl conf : . -;._:._ ':‘
v C s echo 1 >> /proc/sys/net/a.pv4/1p forward i T i
' i ‘%’ B ¥ service rc. local start : ::
' i o 'E.:_"--semuajawabansalah E
| Alasan: i i
3-4_.' " 'Jlka dihhat danlubang,leeamﬁnanvangada padasuatu sisnem proses pengawasan dan penyadapan untuk E
E _. ‘ Swor 'tgarhésa meimhki akses masuk ke dalam kategofi ... . E
i B » D. . wiretapping _i . i
o "E cracker
' 4 o '
H - b ot
k local yang terletak di folder /etc/ menggunakan text editor nano. Perintah yang 1
-e -' |
i ctl.conf =t
E' _"/aya;‘net/lpvti/;.p forward = E
E ocal start:"“ E
§ st s ._ ---------- JE_‘
! dengantepat! | o ' i
- i perbedaanserangan paslfdanserangan aktlfdalam sebuah ;armganl E
i - S H

Z}aringan Kompetensi Keahlian Teknik Korhputér_.dan Jaringa'h L



o Terangkar’iya‘ng kan-iq-ketahui'._.temah'g_ne, al of
i3 - Sebutkan dan jeiaskan jems-lems'keamanan 1a' keamanan yang ada pada
E  suatu sstemi ' S
i Jambbi_::- .....
[
HE S Uraakan yang kamu ketahm tentang &asar—dasar
' E’ . mean : . L } .
‘:' 5. Jelaskan yang kamu ketahui tentang langkah—lamh- : keamanan jaringan mengggunakan
E‘ - Firewalll © - N
i o - L ';/fn
e J_awuba_n._ B eon

Studi Kas

E . Baca da_r; pal'tigljbh teks herilm_t__!:. ' |

E _ - Keamananj janngan adalah suatu cara atau suat:u 5y untuk memberikan proteksi
E ~atau perlmdungan pada suatu;aringan agar terhindar luar yang mampu merusak

i Jaringan. R

I L Elemen pembentukan keamanan }arlngan E B
o *Ada dua elemen utama pembentuk keamanan_ Fing _: e

! ‘_ a. Tembok pengamanan (baik secara ﬁsik ' | mra untuk memberlkan
o ‘proteksi atau perlmdugan pada jariga_ an) maupun maya
. i (menggunakan soﬁware) - ) : : :

P b. - Rencana pengamanan, yaatu suatu rancangan kan drimglementaslkan untuk
o * melindungi jaringan agar terhindar dari be dahm jaringan.

i _ Disarikan dari; hﬂpj/ppg.spad‘c mmmmwm i 2 renWUNMTK!Z—xB&'«PDF— pdf,

i - .  digkses 20 Oktober 2018

5 Dalam rangka rnemperdalam pem‘ahan'lanmu_ e a tl_\a’ten srstem keamman;annganbkgr}akan
1 tugas benkutdehgan menggunakan model peml:elapm ery Learning. Analisislah sistem keamanan
i ‘jaringan yang telah kamu pelajan se[ama ini sesual dengan tbks 'atas. TuIislah hasll analis;smu sesuai

E "dengan tahapan berikut. A R | e
e A. Rumusan Masalah S e A
FE i e

N 2 ..

h B.  Kajian Pustaka -

o .

b , .

o c. '.Pengumpulan Data dan Iﬂfomnsl _

L S

I 2, _

¥ L .

! D. AnalisisData ) R -

L : . . . .

v 1. :

T S -

i e smpusn * )

r -~

I

i
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. '_Cermatldanpohamihhuksb-dkutl e R '
R _ Komnmhﬂnptln!emetdahﬂr'ewaﬂ
Serangan berhadap keamanai'r sistem nformasi

s

. mengubah dan bahkan memapus rm =
,dlbutuhkan Adabeberapa lr.emurwmﬁ ipe dar a

_----.'.------.--_'.---q-‘--------_--_-_--_-_-_

0

i W

o (Denial of Semce) a{ua menjadi plllhan sehmgga semua serwce vang digunakan oleh Ieomputer : R _
. - tidak dapat beherja Sedangkan cara kerja DOS biasanya mematikan service apa saja yang sedang |
aktif atau memban]irl jiriﬂgén tersebut dengan pesan-pesan yang sanga@:aqvakjumlahnva Secara
' sederhana’ DOSmmm!mkan celal’l Iubang keamanan pada protokol TCP!IP yang dikenal dengan Syn
. Flood, yaitu sistem target yang dltuju akan dlhanjiri oleh permmtaan yang sangat banyak jumlahnva
_{ﬂbodfng), sehingga akses menjadi sangat sibuk. -

\ m M W/ummm go MWWGMMWmn-fmngamnremet-dan-ﬁmﬂ htmi,
) diakses 23 Mei 2018
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o analtsnsmu secara komprehensif mengenal permasalahan yang sermg terjadl pada sustem keamanan

jarmgan seperti pada teksdl atas lakukan analisis masalah menggunakan model Pmb!em Based Leammg
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Interaksi Guru « dan Orang Tua

Untuk menglsl form tabel mteraksu guru dan mng tua iklﬁl petunjuk gurumul
LT Tabel 7.4 Fom immkslﬁuru dan Orang Tua
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Nelas £ .

1. | .Ki1 |Menghayati dan‘men nié_u;an ajaran.aga_m'a_ Rt ,
S vangdianutm ) . e .-.... ...;

12 K2 -Menuhayatr dan rnengamalkan pertlaku jujur,
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